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Einleitung

EINLEITUNG

PROBLEMSTELLUNG

Mit dem Begriff ,,Kryptologie" verbinden viele Menschen gewisse Vorstellungen. Wie z.B.
héchst geheime Briefe, die fUr den Unwissenden aus unleserlichen Zeichen bestehen,
mystische drehbare Kreise, die in bestimmten Kombinationen einen Text verschlUsseln bzw.
entschlUsseln, oder sie denken vielleicht an eine versteckte Nachricht zwischen den Zeilen
eines Textes.

Das ist durchaus nicht falsch. Es existieren viele unterschiedliche Méglichkeiten zur
VerschlUsselung unserer Nachrichten und Daten. Gab es Anfangs simpelste Moglichkeiten
(wie die oben genannten) von 2> Substitution Uber >Transposition bis hin zu
>Steganographie. Spéter kamen komplexere Dinge wie Codebicher und die Enigma hinzu.!
All diese Techniken haben eine Gemeinsamkeit, sie sind unsicher und wurden bereits vor
langer Zeit geknackt. Sie sind heutzutage irrelevant und unbrauchbar fir VerschlUsslungen,
die mehr als geheime Briefchen im Unterricht oder Ahnliches nicht Ubersteigen.

Man mag argumentieren: Wozu auch Dinge verschlUsseln, heutzutage benutzen sowieso nur
Geheimdienste und das Militdr die Kryptographie. In unserer heutigen Gesellschaft spielt
Kryptologie eine groBe Rolle, wir merken es nur nicht. Sei es beim Geld abheben am
Automaten, dem Telefonieren mit dem Handy, beim Online-Shopping, im Netzwerk mit
Wireless LAN, beim Pay-TV schauen oder der guten alten, fast vergessenen Telefonkarte. Bei

all diesen alltéglichen Dingen ist Kryptographie im Spiel.2

Die Techniken, die fUr solche VerschlUsslungen eingesetzt werden, heiBen ->DES, >3DES oder
>Public-Key-Kryptographie inklusive >RSA, >IDEA oder >Zero-Knowledges.

Mit den Anfangs genannten Methoden haben diese Techniken nichts mehr gemeinsam: Die
»moderne Kryptologie" basiert im Gegensatz zur , klassischen Kryptologie" auf Mathematik,

Algorithmen und komplizierter Zahlentheorie.4

1'Val. hierzu http://www.it.fht-
esslingen.de/~schmidt/vorlesungen/kryptologie/seminar/historie/History.htmil

2vgl. [BEU2], S. 114ff

3 Vgl http://www.wiwi.uni-
bielefeld.de/StatCompSci/lehre/material_spezifisch/statalg00/rsa/node1.html

4 Definition nach [BEUZ], S. 7ff
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Die Kryptologen streben danach, den ,unknackbaren* Algorithmus zu finden - bis jetzt
jedoch nur mit Teilerfolgen. Mit den beiden wichtigsten Teilerfolgen in der Geschichte der
Kryptologie wollen wir uns in dieser Arbeit beschaftigen: RSA und PGP.

Bei RSA handelt es sich um einen 1977 entdeckten und bis heute - unter bestimmten
Voraussetzungen - nicht knackbaren Algorithmus.

PGP - ,,Prefty good Privacy" —ist ein Computer-Programm zum VerschlUsseln von E-Mails und
anderen Daten, welches von Phillip Zimmermann im Alleingang entwickelt wurde und zu dem
Krypto-Programm schlechthin geworden ist. Es machte sichere VerschlUsselung persdénlicher
Daten und E-Mails massentauglich, zum Verdruss vieler Geheimdienste.

Im digitalen Zeitalter gewinnt die Kryptologie immer mehr an Wichtigkeit. Persénliche E-Mails
kénnen theoretisch von Jedem gelesen werden, der etwas davon versteht an solche
Datenpakete aus dem Internet heranzukommen. Geheimdienste praktizieren dies in
ungeahntem AusmaB unter dem Banner der Terrorismusabwehr.,

Der Wunsch der Menschen nach mehr Privatsphdére und Datenschutz wachst dadurch immer
starker proportional dazu an. Die Besorgnis der Regierungen und Geheimdienste der Welt ist:
kriminelle Energien kénnen aus Entwicklungen wie PGP ebenfalls einen Nutzen ziehen und
ohne Sorgen darUber, dass inre Nachrichten abgefangen werden kénnten, Plane
schmieden.

Die Geschichte der ,modernen Kryptologie" rund um RSA inklusive Vorldufern und
Nachfolgern sowie die komplizierte politische Situation derselben und der Rolle von PGP darin
bildet die Grundlage unserer Seminararbeit.

ZIELSETZUNG DER ARBEIT

Wir haben es uns zum Ziel gemacht, den Verschlusselungsalgorithmus RSA (benannt nach
dessen Erfindern) und das Programm namens PGP anschaulich darzustellen und zu erkléren.

Das wollen wir mit Hilfe von ErlGuterungen, Darstellungen und einem selbst programmierten
PGP Programm, das den RSA - Algorithmus beinhaltet, erreichen.

Zusatzlich wollen wir die zeitlichen Vorlaufer von PGP und RSA vorstellen.

AuBerdem haben wir es uns zum Ziel gemacht, die Nachfolger von RSA und PGP aufzuzeigen
und einen Ausblick Uber die Zukunft der VerschlUsselung von Nachrichten zu geben.

AUFBAU DER ARBEIT

Die vorliegende Seminarkursarbeit ist in zehn Kapitel gegliedert, die jeweils in Unterkapitel
aufgeteilt sind.

Das erste Kapitel beschdftigt sich im Allgemeinen mit der HeranfGhrung zum Thema und der
Zielsetzung unseres Seminarkurses.

Im zweiten Kapitel dieser Seminararbeit werden die Vorldufer von RSA und PGP aufgezeigt. In
diesem Kapitel ist unter anderem ein geschichtlicher Uberblick Uber die Vorléufer und
Nachfolger von RSA und PGP zu sehen.
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Das Hauptthema des Seminarkurses - RSA und PGP - wird im dritten Kapitel behandelt und
beginnt mit einer EinfUhrung in die Public- Key- Kryptographie.

Deshalb wird als erstes die VerschlUsselungsmethode namens RSA ndher beschrieben,
danach das Programm das mithilfe des RSA Algorithmus arbeitet, PGP.

Im Teil, RSA, werden zundchst geschichtliche Details und anschlieBend die mathematischen
Hintergrunde des RSA Algorithmus dargestellt.

Im Teil, PGP, wird wiederum auf die Geschichte, die Funktionsweise, anschlieBend auf die
Idee, die hinter diesem Programm steckt, und die Problematik, die durch dieses Programm
entstand und immer noch besteht, eingegangen.

Die moglichen Nachfolger von RSA und PGP werden im vierten Kapitel dieser Arbeit ndher
beschrieben und erklért.

Die Beispielanwendung zu PGP und RSA in JAVA wird im fUnften Kapitel nGher beleuchtet.
Das geschieht anhand von Screenshots und der ErklGrung der einzelnen Klassen, die in dem
Programm verwendet wurden.

Zudem wird durch zwei Sequenzdiagramme erkl@rt wie das Programm Nachrichten und
Dateien verschlUsselt.

Der Quelltext der PGP- Anwendung ist im sechsten Kapitel abgedruckt.

Das siebte, achte, neunte und zehnte Kapitel setzen sich aus dem Glossar, dem
Abbildungsverzeichnis, der Quellenangabe und der Ehrenwortlichen Erkl&rung zusammen.

Im Glossar werden Fremdworter, die in der Seminarkursarbeit verwendet wurden, aufgelistet
und erklart.

Das Abbildungsverzeichnis besteht aus der Auflistung der Abbildungen, in dieser Arbeit.

In der Quellenangabe werden die Bucher und die Webseiten, die fur die Erstellung des Kurses
ndétig waren, gezeigt.
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DIE VORLAUFER VON PGP UND RSA

HISTORISCHER UBERBLICK

Zur besseren Ubersicht Uber die in den n&chsten Kapiteln behandelten Themen haben wir

eine Zeitleiste der wichtigsten historischen Ereignisse angefertigt

1976: Der Diffie-Hellman-SchlUsselaustausch wird von Martin

Hellman, Whitfield Diffie und Ralph Merkle verdffentlicht.

1976: Die 56-Bit-Version von Feistels Lucifer-Chiffre wird auf den

Namen DES (Data Encryption Standard) umbenannt.

1977: Das nach seinen Entwicklern Ronald Rivest, Adi Shamir

und Leonard Adleman benannte RSA -Verfahren wird
verbffentlich.

1985: Taher Elgamal entwickelt und verdffentlicht die EIGamal

VerschlUsselung.

1985: Goldwasser, Micali und Racoff stellen das so genannte

Zero-Knowledge Verfahren vor.

1991: Philip Zimmermann verdffentlicht die erste Version der
ersten Kryptographiesoftware, namens PGP (Pretty Good

Privacy).

1992: Xueija Lai und James Massey entwickeln das IDEA-
Verfahren.

1994: PGP 2.63 wird veroffentlicht und bleibt fUr die néchsten

Jahre aktuell und wichtig.

1997: PGP 5.0 wird veroffentlicht, erstmals volle Integration in

das Betriebssystem Windows 95.

2000: Der Rijndael-Algorithmus (benannt nach seinen

belgischen Erfindern Joan Daemen und Vincent Rijmen) wird

veroffentlicht.

VSd



http://de.wikipedia.org/wiki/Taher_Elgamal
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VORLAUFER

In diesem Kapitel werden die chronologisch geordneten Vorl&ufer von RSA und PGP
beschrieben und vorgestellt. Beide Verfahren die hier vorgestellt werden hatten nicht direkt
mit der Entwickelung von RSA oder PGP zu tun. Jedoch wurde das Verfahren namens DES,
unter anderem auch in PGP als >symmetrisches VerschlUsselungsverfahren verwendet.

DES

Unter dem Begriff DES (Data Encryption Standard) versteht man die am 23. November 1976
Ubernommene 56-Bit-Version der Lucifer-Chiffre von Horst Feistel.®

In den 70ern galt die Lucifer-Chiffre als die beste VerschlUsselungsmethode um Nachrichten
jeglicher Art zu verschlUsseln.

Da zu dieser Zeit die Computer immer schneller und vor allem billiger wurden, besaBen
zunehmend mehr Unternehmen und Institutionen eigene Computer mit denen sie mithilfe der
Lucifer-Chiffre schneller und sicherer, Nachrichten verschlUsseln konnten. Die Lucifer-Chiffre
war auf dem besten Wege als amerikanischer Standard Ubernommen zu werden. Jedoch
mischte sich die >NSA in Feistels Entwickelungsarbeiten ein. Die NSA hatte Angst, dass der
Lucifer Algorithmus ein zu starker Verschlusselungsstandard werden wurde, den sie nicht mehr
in der Lage wdaren zu knacken. Deshalb Ubte die NSA auf Feistel Druck aus, mit dem Ziel, die
Zahl moglicher Schlussel auf 100 000 000 000 000 000 zu begrenzen. In der Computersprache
wird diese Zahl mit 56 Bits dargestellt®. Aus diesem Grund erhielt die Version dieser Lucifer-
Chiffre den Namen 56-Bit-Version.

HORST FEISTEL

" Horst Feistel wurde am 30. Januar 1915 in Berlin geboren. Im
Jahre 1934 emigrierte er nach Amerika, wo er im Zweiten Weltkrieg
unter Hausarrest gestellt wurde. Anfang des Jahres 1944 bekam er
die amerikanische StaatsbUrgerschaft verliehen. In den
darauffolgenden Jahren arbeitete er am Lincoln Laboratory, for
die Firma MITRE, bei der er oft mit der >NSA im Konflikt stand und
seine Entwickelungen einstellen musste. Letztendlich kam er zu IBM.
Dort konnte er sich zum ersten Mal ungestort der Kryptologie
widmen und entwickelte das Lucifer-Verfahren. Dieses Verfahren

5 Vgl. [SINGH], S. 304
6 Vgl. [SINGH], S. 303

7 Bildguelle: http://domino.research.iom.com/comm/pr.nsf/pages/bio.feistel.html:


http://de.wikipedia.org/w/index.php?title=MITRE&action=edit
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wurde jedoch, wie bereits erwdhnt, in ihrer VerschlUsselungsstérke, durch die NSA
eingeschrénkt.8

éDIE VERSCHLUSSELUNG VON NACHRICHTEN MIT DES

Zundchst wird jedem Buchstaben des Alphabets eine Bindrzahl mit sieben Stellen zugewiesen
(zB. c=1010100). Logischerweise bekommen auch Zahlen und Zeichen jeweils eine
eigene Zahlenkombination. Dann verwandelt DES, den zu verschlUsselnden Text, in eine Reihe
von Bind&rzahlen. Dieser ,,Bindrzahlentext” wird anschlieBend in Blécke von 64 Zahlen
aufgeteilt.

Jeder Block wird einzeln fUr sich verschlusselt. Nachdem der Text in Bindrzahlenblocks von
jeweils 64 aufgeteilt wurde, wird jeder Block wiederum unterteilt. Somit entstehen zwei 32
Zahlen lange Bldcke Links® und Rechts0. Nun knépft man sich die Zahlen von Rechts®vor und
->substituiert sie, mit einem vorab abgemachten SchiUssel. Das so entstandene Rechts® wird
nun zu Links® addiert und bekommt den neuen Namen Rechfs!.

Das anféngliche Rechtsd wird in Links! umbenannt. Jetzt besitzt man Rechts! und Links'. Diese
Abfolge von Vorgdngen wird als Runde bezeichnet. Ein kompletter VerschlUsselungsvorgang
besteht aus 16 Runden. Danach erhdlt man den Geheimtext, sendet ihn an den Empfdnger,
der den VerschlUsselungsvorgang, mithilfe des vereinbarten Schlussels, rockgéngig macht
und den entzifferten Text vor sich hat.

Die Einzelheiten der VerschlUsselung kénnen durch den vorab abgemachten SchiUssel
verdndert und umgestellt werden.

8 Vgl. [SINGH], S. 301 f. und http://en.wikipedia.org/wiki/Horst_Feistel
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‘ DIFFIE-HELLMAN- SCHLUSSELAUSTAUSCH

Das nun folgende Verfahren beschaftigt sich als erstes ,,VerschlUsselungsverfahren” nicht mit
der VerschlUsselung von Nachrichten, sondern mit der Erstellung von geheimen SchlUsseln
Uber > 06ffentliche Kandle. Das bedeutet, das Gespréchspartner, die geheim kommunizieren
wollen Gber eine nicht ab hér gesicherte Leitung (z.B. Telefon) Zahlen austauschen und damit
geheime SchlUssel erstellen kdnnen, ohne dass Dritte diese kennen.

Mit diesem Verfahren ist es nun zum ersten mal moglich Gber normale 6ffentliche Kandle
geheime SchlUssel zu erstellen. Es gibt nun nicht mehr das Problem der SchlUsselverteilung
Uber geheime Kandle oder das Uberbringen von geheimen SchlUsseln durch Boten. Wobei
wir gleich beim Schwachpunkt der klassischen Kryptologie sind: es gab nie die Sicherheit, das
nicht noch eine dritte Person die ,,geheimen* SchlUssel besitzt.

Dadurch, dass dieser Nachteil in der modernen Kryptologie ausgeschaltet ist, wurde die
VerschlUsselung von Nachrichten um ein vielfaches sicherer.

ALLGEMEINES

Der Diffie-Hellman SchlUsselaustausch ist ein 2 Protokoll, das von Whitfield Diffie und Martin
Hellman entwickelt und 1976 verdffentlicht wurde.®

Innerhalb des Diffie-Hellman-SchlUsselaustausch tauschen zwei Gesprachspartner
Informationen Uber einen &ffentlichen Kanal, z.B. Telefon, aus mit welchen man einen
geheimen SchlUssel erzeugen kann. Dieser SchlUssel wird als unknackbar bezeichnet, well
man die SchlUsselerzeugung als Zuschauer/Zuh&rer nicht mitverfolgen bzw. rickgéngig
machen kann.

Der Diffie-Hellman-SchlUssel wird mit Hilfe der >Modul-Arithmetik erstellt bzw. mithilfe einer
> Einwegfunktion der Form Yx (mod P).

éWHITFIELD DIFFIE

19 whitfield Diffie wurde als Sohn eines Spanischlehrers am 5. Juni 1944
in Washington geboren. Er wuchs in New York auf und studierte ab
1969 in Stanford, wo er sich zundchst der kinstlichen Intelligenz
widmete, spdter sich jedoch mit der spannenden Kryptologie
auseinandersetzte. Mitte der 70er Jahre traf er auf Martfin Hellman. Mit
ihm entwickelte er das Konzept der Public- Key- Kryptographie bzw.
den Diffie- Hellman SchlUsselaustausch. Nach dieser grundlegenden
Entwicklung arbeitete er zundchst bei Northern Telecom und wechselte
im Jahre 1991 zu Sun Microsystems. Dort ist er heute wie damals Chef

? Vgl. [SINGH] S. 316

10 Bildquelle: http://research.sun.com/people/diffie/


http://de.wikipedia.org/wiki/Whitfield_Diffie
http://de.wikipedia.org/wiki/Martin_Hellman
http://de.wikipedia.org/wiki/Martin_Hellman
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Security Officer (Sicherheitsbeauftragter)*.

MARTIN HELLMAN

2 Martin Hellman wurde am 2. Oktober 1945 in New York geboren.
Von klein an interessierte er sich fUr ausgefallene Dinge, unter
anderem fUr die Kryptologie. Er wurde Professor an der kalifornischen
Stanford-Universitdt. Im September des Jahres 1974 traf er dort
Whitfield Dffie, mit dem er, wie bereits erwdhnt das Konzept der Public-
Key- Kryptographie entwickelte. Da Hellman sich nur mit der Theorie
beschdftigte, benodtigte er die Hilfe von Diffie um seine theoretischen
Uberlegungen praktisch umsetzen zu kénnen®. Zur Zeit ist Martin
Hellman immer noch Professor an der kalifornischen Stanford-
Universitat.

 SCHLUSSELERZEUGUNG

Zur besseren Erklarung fuhren wir 3 Personen ein, > Alice ,Bob und Eve.

Zu Beginn der SchlUsselerzeugung einigen Alice und Bob sich auf 2 Zahlen P und Y, wobei P
gréBer als Y und eine Primzahl sein muss. P=11 und Y=7. Diese Zahlenwerte werden nun Uber
einen offentlichen Kanal ausgetauscht.

Dadurch entsteht die Einwegfunkfion 7x (mod11).

Im Zweiten Schritt wdhlen Alice und Bob jeweils eine neue Zahl aus z.B. A Alice = 3 ynd B Bob = 4,
Nun berechnet Alice 74 (mod11) und Bob 78 (mod11).

Alice rechnet: 73 (mod11) = 343 (mod11) = Ergebnis: 2
Bob rechnet: 76 (mod11) = 117649 (mod11) = Ergebnis: 4

Die Ergebnisse werden wiederum ausgetauscht. Nun verwendet Alice das Ergebnis von Bob
und berechnet:

43 (mod11) =é4(modl11) =9

Bob benutzt seinerseits das Ergebnis von Alice und berechnet:

2¢ (mod11) =64(mod11) =9

Wie man sehen kann bekommen Alice und Bob jeweils die gleichen Zahlen heraus.

Diese Zahl dient als SchlUssel.

' Vgl _http://research.sun.com/people/diffie/ und http://www.heise.de/newsticker/meldung/47951

12 Bildquelle: http://www.mathe.tu-freiberg.de/~dempe/schuelerpr_neu/pics/hellmann.jog

13 Vgl. http://www.mathe.tu-freiberg.de/~dempe/schuelerpr_neu/hellmann.htm
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Im Nachhinein kénnte man evtl. auf den Gedanken kommen das Eve das Telefonat
abgehoért und somit auch im Besitz des SchlUssel sein kann. Das I&sst sich jedoch schnell
widerlegen, da Alice und Bob nur die Zahlen 7,11,2 und 4 weitergeben haben und nicht 3
und 6 mit denen die erste Rechnung durchgefihrt wurde™.

Alice Bob

. Austausch
Einigung auf P 7 _ Einigung auf P
und Y » P=1lundY=7 > ond Y
v

Entstehung der

Einwegfunktion:
Neue Zohl A=3 7% (mod11). Neue Zahl B = 6
(geheim) (geheim)
Berechnet Austausch Berechnet
73 (modll) =2 — Der Ergebnisse =~ ———» 7¢(mod11) =4
Berechnet Berechnet
43 (mod11) =9 2¢ (mod11) =9

Geheimer
SchlUssel : 9

Abb. 1 Beispielhafte SchlUsselerzeugung mit dem Diffie-Hellman-SchlUsselaustausch

14Vgl. [SINGH] S. 321
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HAUPTTHEMA: RSA UND PGP

EINLEITUNG

In diesem Kapitel werden wir uns mit dem Hauptthema unserer Arbeit auseinandersefzen:
PGP und RSA.

 WIESO RSA2

PGP ist im Grunde nur eine Anwendung verschiedener Algorithmen und der >Public-Key-
Kryptographie (auch Asymmetrische VerschlUsselung genannt).

Obwohl PGP RSA nur zur Erzeugung von sog. 2 Fingerprints (Digitale Signaturen) und zur
eigentlichen VerschlUsselung IDEA verwendet, beschdaftigen wir uns frotzdem mit RSA.

Ohne RSA wdren heutige VerschlUsselungssysteme undenkbar, denn RSA war der
Wegbereiter, der >Public-Key-Kryptographie Uberhaupt erst méglich machte. Mit dieser
werden wir uns auch gleich zu Anfang beschéftigen, um danach zum
VerschlUsselungsverfahren RSA und zu PGP Uberzugehen.

DIE NACHTEILE SYMMETRISCHER VERSCHLUSSELUNGEN

Ein entscheidender Nachteil symmetrischer VerschlUsslungen sind die im vorigen Kapitel
bereits erwdhnten ,,>&ffentlichen* also ,,2unsicheren” Kandle Uber die der Geheimtext
sowohl als auch der SchlUssel Ubertragen werden. Das macht die Verschlusselung extrem
leicht angreifboar, denn jeder der den SchlUssel kennt, kann den Geheimtext wieder
entschlUsseln.

Geheimtext
Sender J

—— Unsicherere Kandle — Empfdanger J

Schlissel
J

Abb. 2: Typischer Ablauf einer symmetrischen VerschlUsselung
Durch dieses Angriffsproblem mussen beide Teilnehmer den SchlUssel stets geheim halten.

Was bei zwei oder auch 50 Teilnehmern vielleicht noch mdglich ist, aber bei sehr vielen
Teilnehmern ist das logistisch gesehen kaum realisierbar — denn jedes Empfangerpaar
benodtigt einen eigenen, individuellen geheimen SchlUssel. Das wdéren bei 1000 Teilnehmern
499 500 verschiedene Schlussel. Bei 1.000.000 Teilnehmern 49 999 950 000 unterschiedliche,
einzigartige Schlussel — und alle mUssten sicher an die Teilnehmer verteilt werden.

Um dieses Problem zu beseitigen ,,erfand” man die Public-Key-Kryptographie, die das
Problem elegant umgeht. Wie, wird im folgenden Kapitel erklart.
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PUBLIC-KEY-KRYPTOGRAPHIE

So abstrakt sich der Begriff ,,Public-Key-Kryptographie” anhoért, kommen wir damit jeden Tag
in BerOhrung (meist ohne es zu merken). Allem voran im Internet bei fast allen Daten die
verschlUsselt Ubertragen werden. Sei es der Online-Einkauf in einem Onlineshop (per >HTTPS),
das sichere einloggen auf einer Website, eben das VerschlUsseln von vertraulichen E-Mails
([Open]PGP, S/MIME) und der Verwendung von —>digitalen Signaturen (->SSH).

Um einen Uberblick zur Public-Key-Kryptographie und deren Funktionsweise zu erhalten,
werden wir zuerst einen kleinen Ausflug in die Geschichte machen.

HISTORISCHES ZUR PUBLIC-KEY-KRYPTOGRAPHIE

In den 1970er Jahren erlangten Diffie, Hellman und Merkle groBen Ruhm durch ihnre Ansétze
des eingangs beschriebenen SchlUsselaustauschs. Jedoch wurden bereits Jahre zuvor (Ende
der 1960er Jahre) ganz dhnliche Entdeckungen von britischen Kryptographien im Staatsdienst
gemacht. Jedoch wurden diese Ideen nie patentiert, da die britische Regierung sie geheim
hielt und erst fast 30 Jahre spater — 1997 — deren Publikation erlaubte.!s

DAS GCHQ

GCHQ steht fur Government Communication Headquarter und ist eine hochgeheime
britische Regierungsbehodrde, die aus 2> Bletchley Park nach Ende des Zweiten Weltkrieges
hervorging. Sie dient dem Schutz der nationalen Sicherheit.

Eben diese Behorde beauftragte Anfang 1969 inren fahigsten Kryptographen — James Ellis —
damit, eine Losung zum SchlUsselverteilungsproblem der Regierung dhnlich der eingangs
erwdhnten Situation zu finden: Experten sagten fUr die 70er Jahre voraus, dass Funkgerate
immer kleiner und billiger werden wirden und somit jedem Soldaten zur VerfUgung gestellt
werden kénnten. Da das Militdr auf >symmetrische Verschlusselung des Funkverkehrs setzte,
stand es vor dem Problem der SchlUsselverteilung: Jeder Soldat musste auf sicherem Wege
den aktuellen Schlussel erhalten. Eine damals nicht zu bewdltigende Aufgabe. ¢

 JAMES ELLIS

17 Ellis, ein als Exzentriker beschriebener, brillianter Krypto-Guru im Dienste
des GCHQ nahm sich also des Problems an. James H. Ellis, geboren 1924
und eigentlich Australier, studierte in London Physik und trat 1952 dem
GHCQ bei. Ellis kam schnell zu dem Schluss, dass geheime SchlUssel
ausgetauscht werden mussen.

15Vgl.: Vgl.: [SING] S. 338ff
16 Vgl.: [SING] S. 338ff

1 Bildquelle: http://www-ivs.cs.uni-magdeburg.de/bs/lehre/wise0102/progb/vortraege/mschwand/img/image001.jpg
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In einem Bericht der Firma ,,Bell Telephone* Gber abhdrsichere Telefone fand er folgende
Idee: Der Sender schickt dem Empfdnger eine Nachricht die von einem ,,weiBen Rauschen" —
der SchlUssel — Uberlagert wird. Der Empfdanger muss von dem fUr Drittpersonen sinnfreien
Gesprdch das Rauschen abziehen und erhdlt die Nachricht. Damit wurde ein Grundstein for
die Public-Key-Kryptographie gelegt: Empfénger und Sender waren gleichsam bei der
VerschlUsselung beteiligt. Er nannte diese Idee ,,non-secret Encryption", was soviel bedeutet
wie ,Nichtgeheime VerschlUsselung”.

Ellis stellte seine Idee seinen Vorgesetzten vor und konnte zwar theoretisch die NUtzlichkeit
eines solchen Verfahrens beweisen, aber es fehlte an einer mathematischen Formel zur
prakfischen Umsetzung.

Bis Ende 1969 hatte Ellis bereits die Begriffe ,6ffentlicher SchlUssel” und ,,privater Schlussel*
gepragt, die Suche nach einer Einwegfunktion eines vielkdpfigen Teams von Kryptographen
des GCHQ war jahrelang nicht erfolgreich. 18

 CLIFFORD COCKS

19 Clifford Cocks, ein Cambridge-Absolvent und Mathe-Genie (Nahm an
der internationalen ,Mathematik-Olympiade" 1968 teil und erreichte den
zweiten Platz), kam 1973 zum GCHQ und hérte von Ellis* Idee und der
noch nicht gefundenen mathematischen Umsetzung. Das weckte sein
Interesse und er machte sich sogleich daran, einen Lésungsweg zur
Erstellung einer Einwegfunktion zu skizzieren, die nicht ohne weiteres
Umkehrbar war. Als Grundlage wdahlte er Primzahlen — und formulierte
bereits 1973 die GrundzUge des »>asymmeftrischen RSA-Verfahrens.

Jedoch konnte diese Idee erneut nicht umgesetzt werden, da die Technik Anfang der 70er
Jahre noch nicht weit genug entwickelt war.20

MALCOLM WILLIAMSON

21 Malcolm Williamson, ein guter Freund von Clifford Cocks und ebenso
Mathematikgenie (Er gewann bei besagter Olympiade Gold) stand
dessen Konzept skeptisch gegenuber. Er stelle es auf die Probe und
beabsichtigte es zu widerlegen. Er konnte zwar keinerlei Fehler und
Ungereimtheiten beweisen, aber entwickelte dabei mehr zufdllig ein
weiteres Verfahren zum SchlUsselaustausch - das heute als Diffie-Hellman-
Schlusselaustausch bekannt ist - etwa zur gleichen Zeit wie M. Hellman.22

18 Vgl.: [SING] S. 342ff

19 Bildquelle: http://www-ivs.cs.uni-
magdeburg.de/bs/lehre/wise0102/progb/vortraege/mschwand/img/image002.jog

20 Vgl.: [SING] S. 345

21 Bildquelle: http://www livinginternet.com/i/is_crypt_pkc_inv.htm



PGP

Hauptthema: RSA und PGP

Das GCHQ konnte diese Ideen nicht umsetzen, stufte die Dokumente als ,,Classified" (geheim
halten) ein und hielt diese Errungenschaften jahrzehntelang unter Verschluss. Erst im Jahre
1997 wurden diese Informationen der Offentlichkeit preisgegeben. All dies erlebte James Ellis
nicht mehr, er verstarb im November 1997, nur wenige Wochen vor der Veroffentlichung.
Wdhrend Cocks noch immer im GHCQ arbeitet, verlieB Wiliamson das GHCQ bereits im Jahr
1982.

Aus diesem Grund galten Diffie und Hellman lange als Erfinder der-Public Key-Kryptographie,
sowie Rivests, Shamirs und Adlemans RSA-Algorithmus als erste sichere asymmetrische
VerschlUsselung.

DAS VERFAHREN

Die Public-Key-Kryptographie befasst sich also mit asymmetrischen Einwegfunktionen die
nicht ohne weiteres wieder umkehrbar sind.

Beim Public-Key-Verfahren steht im Gegensatz zu symmetrischen Verfahren der Empfdanger
und nicht der Sender am Anfang. Es werden zwei SchlUssel bendtigt:

Der Private Key, welcher geheim (privat) gehalten wird und zum VerschlUsseln/EntschlUsseln
von Nachrichten verwendet. Dieser verbleibt beim Empféanger.

Der Public Key (&ffentlicher SchlUssel) wird nur zur VerschlUsselung verwendet — mit dem
Public Key kann man keine Nachricht entschlUsseln.

Der Public Key wird dem Sender zugdnglich gemacht, z.B. durch Verdffentlichung auf der
eigenen Website oder auf sogenannten Key-Servern auf denen viele 6ffentliche Schlussel in
Listen gespeichert und jedem zugdnglich sind.

Der Sender verschlUsselt nun eine Nachricht mithilfe des Public Keys. Sobald die Nachricht
verschlUsselt wurde, kann der Sender die Nachricht ohne Kenntnis des privaten Schlussels
nicht mehr entschlUsseln — muss er ja auch nicht.

Die verschlUsselte Nachricht wird an den Empfanger versandt, dabei kann dies problemlos
Uber unsichere Kandle (siehe Einleitung) geschehen. Wenn jemand den 6ffentlichen SchlUssel
und den Geheimtext abfangen sollte, kann er damit die Nachricht nicht entschlUsseln. Nur
der Empfanger kann dies mit seinem privaten Schlussel tun.

22 Vgl.: http://www.answers.com/topic/malcolm-j-williamson
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1.

Empfdanger

2.

Schlissel erstellen und Public Key veroffentlichen

erstellt

Unsichererer Kanal

Sender verschlusselt

Sender Offentlicher Schlissel

verschliUsselt

3. Versand und Entschlisselung durch Empféanger

Klartext ‘ Privater Schlussel

entschliUsselt

Abb.3: Typischer Ablauf einer asymmetrischen VerschlUsselung

Privater SchliUssel

Offentlicher Schlissel

Geheimtext

|

Unsichererer Kanal

Empfdnger

VOR- UND NACHTEILE

Die wesentlichen Punkte der Public-Key-Kryptographie sollten hiermit klar sein. Bevor wir zu

RSA Ubergehen, werden wir noch einige Vor- und Nachteile der asymmetrischen
VerschlUsselung behandeln.

VORTEILE

Jeder Teilnehmer besitzt ein individuelles Geheimnis
Geheime Ubertragung von SchlUsseln wird hinfallig

GroBe Teilnehmerzahl moéglich, da die Anzahl der bendtigten SchlUssel linear und

nicht quadratisch ansteigt.

»Spontane' Kommunikation: Durch digitale Signaturen kein langwieriges Verifizieren

 NACHTEILE

Die Primzahlen und andere Zahlen muissen korrekt (und gro3 genug) gewdahlt sein um
das Verfahren sicher zu machen, dadurch teilweise sehr groBe SchlUssel ndtig
Ausnahmslos alle zurzeit bekannten Verfahren sind extrem langsam: im Schnitt um den

Faktor 10.000 langsamer als symmetrische Verfahren
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e Die offentlichen SchlUssel mUssen echt sein, eine Verifizierstelle fUr kritische
Ubertragungen ist notwendig >PKI (Public Key Infrastructure)23

2 Vgl.: http://de.wikipedia.org/wiki/ Asymmetrisches_Kryptosystem
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RSA

In diesem Kapitel beschéaftigen wir uns mit RSA, dem wohl bekanntesten asymmetrischen
VerschlUsselungsverfahren, welches auch in PGP zum Einsatz kommt.

Wichtig sei noch einmal anzumerken, dass RSA in PGP nur fUr digitale Signafuren verwendet
wird und als VerschlUsselung fur die eigentliche Nachricht >IDEA verwendet wird. Digitale
Signaturen sowie IDEA werden im Kapitel Nachfolger beschrieben. Der Grund dazu ist, dass
RSA mit der richtigen SchlUssellénge zwar als unknackbar gilt, jedoch verglichen mit anderen
asymmetrischen Verfahren um den Faktor 1000 langsamer ist.

GESCHICHTLICHES

Diffie und Hellman waren bekanntlich eigentlich erst an zweiter Stelle mit inrem Verfahren, da
Ellis und Co. Ihnen einige Jahre voraus waren und schlieBlich Cocks und Williamson mit der
Primzahl-Mathematik einen wichtigen Ansatz lieferten. Im Jahre 1977 - drei Jahre nachdem
Cocks/Williamsons exakt die selbe Idee hatten - verdffentlichten drei Mathematiker einen
»unknackbaren Algorithmus" und revolutionierten damit die Welt der Kryptologie.

. DIE IDEE

Nachdem Withfield Diffie und Martin Hellman ihre Public-Key-Idee in ihnrem Buch ,,New
Directions in Cryptography* 1976 verdffentlicht hatten, wurden die drei Mathematiker Ronald
Rivest, Adi Shamir und Leonard Adleman darauf aufmerksam und versuchten das Verfahren
zu widerlegen.

b ——
————— .

4
.
’
|
:
*
»
]

Adi Shamir, Ronald Rivest und Leonard Adleman (v.l.)24

24 Bildquelle: http://www.at-mix.de/rsa.htm
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Nachdem sie einige Verfahren entdeckt und damit die Unmdglichkeit von Public-Key-
Verfahren endlich beweisen wollten, standen sie pldtzlich vor einem nahezu unknackbaren
Verfahren, welches allen Attacken standhielt.

Hieraus entstand dann RSA (Rivest Shamir Adleman), welches die Drei im Mai 1977 aus einem
einfachen StUck Zahlentheorie entwickeln konnten. Dazu jedoch gleich mehr.25

'DER RECHTSSTREIT

Obwohl RSA eigentlich das zweite Verfahren war, aber die vorherigen nicht verdffentlicht
wurden, konnte RSA patentiert werden.

Um den RSA Algorithmus zu verwenden, mUssten also eigentlich PatentgebuUhren entrichtet
werden.

Diesen Umstand haben einige Autoren untersucht und sind zu folgendem Ergebnis
gekommen:

- Eigentlich k&dnnte man TEILE des RSA-Verfahrens verwenden ohne das Patent zu
verletzten

- Das RSA-Patent entspricht (bzw. entsprach) den rechtlichen Anforderungen fir
Patente in den USA nicht

Die Autoren verweisen darauf, dass dies theoretische Uberlegungen sind, die nicht juristisch
geprUft seien — die einzelnen Argumente aufzuzdhlen wirden den Rahmen dieser Arbeit
sprengen.

RSA wurde also aufgrund seines etwas fadenscheinigen Rechtsumstandes kritisiert, dennoch
wurde das Verfahren zum bekanntesten und bis heute unter bestimmten Voraussetzungen
unknackbaren Verfahren.

Rechtliche Probleme gab es auch bei PGP: Phillip Zimmermann verwendete RSA ohne
PatentgebUlhren zu entrichten und geriet so in die Kritik. Mehr dazu jedoch im Kapitel zu PGP.

Das Patent lief im September 2000 aus und RSA wurde Allgemeingut und darf frei verwendet
werden: Das Verfahren wurde in die ,,Public Domain* entlassen (6ffentlich zugdnglich
gemacht).2¢

25 Vgl.: http://www.hh.schule.de/julius-leber-schule/melatob/historyrsa.html

26 Vgl. http://www.cyberlaw.com/rsa.html
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‘DIE MATHEMATIK HINTER RSA

Das RSA-Verfahren ist im Grunde eine Anwendung mehrerer simpler mathematischer
Verfahren. Von daher werden wir an dieser Stelle einige mathematische Grundlagen in aller
KUrze erl@utern, welche im RSA-Algorithmus angewandt werden.

 NATURLICHE ZAHLEN

Aus der Oberstufen-Mathematik kennen wir Zahlenmengen, darunter auch die natUrlichen
Zahlen (N) und die ganzen Zahlen (Z).

Beispiele:
N={0,1,2,3,4,5,6...}

1=1{5-4-1,04,12..}

 PRIMZAHLEN

Primzahlen sind Zahlen, welche nur durch 1 und sich selbst teilbar sind. Sie mUssen
logischerweise ungleich 1 sein.

Beispiele:

2,3.5,7,11,13...

DER GROBTE GEMEINSAME TEILER

Der groBte gemeinsame Teiler (GGT) ist eine natUrliche Zahl, welche jeweils den
groBtmoglichen Teiler von zwei Zahlen darstellt.

Beispiel:

GroBter gemeinsamer Teiler von a = 6, b = 15ist 3. Wenn der GGT(a,b) = 1 ist, spricht man von
a und b als teilerfremd.

DER EUKLIDISCHE ALGORITHMUS

Wenn wir zwei Zahlen gréBer Null haben und inren groBten gemeinsamen Teiler bestimmen
mdchten, bedient man sich meist des euklidischen Algorithmus.

Der euklidische Algorithmus ist folgendermalBen definiert:

Wenn wir zwei Zahlen (a, b und b>0) haben, gibt es eindeutig bestimmbare ganze Zahlen g
undr.
g und r mussen folgende Eigenschaften haben:

»Wenn a durch b geteilt wird ergibt dies g mit dem Restr (a=b * g +r)" und r groBer gleich 0
und b gréBerr, also: GGT(a, b) = GGT(b, r)

23
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Um also den GGT(a, b) zu bestimmen, mUssen wir solange die obige Operation ausfUhren —
bis sich als Rest r = 0 ergibt.

Dazu verwenden wir den modulo-Operator (% oder mod) der den Rest bezeichnet, also
bedeutet: ,r = a mod b": rist die kleinste natUrliche Zahl mit a/b-r.

Beispiel:

1024 mod 55 = 34 (denn: 1024-34 = 990 und 990 ist durch 55 teilbar).2”

DER ERWEITERTE EUKLIDISCHE ALGORITHMUS

Der erweiterte euklidische Algorithmus errechnet zu den bereits vorgestellten Zahlen zusétzlich
zwei ganze Zahlen, die folgende Voraussetzung erflllen:

GCGT(a,b)=s*a+t*Db

Dies bildet eine wichtige Grundlage zum chinesischen Restesatz, mit welchem wir
verschiedene inverse Elemente und Kongruenzen bestimmen kdnnen und der eine wichtige
Grundlage zur Berechnung von Primzahlen liefert. Eine detaillierte Beschreibung der
Verfahren wirde den Rahmen dieser Arbeit sprengen und wir beschrénken uns auf die
Anwendung in einigen wenigen Fdllen. 28

MODULARE ARITHMETIK

Die Modulare Arithmetik beruht auf den oben vorgestellten Verfahren und findet auch in RSA
Anwendung. Man rechnet in der Modularen Arithmetik mit den Resten von Divisionen, wie
oben beschrieben und schrénkt den Ergebnis-Zahlenraum mithilfe von einem Modulo n ein.

Das bedeutet, wenn zum Beispiel n = 5 ist, wird eben nur mit O bis 4 gearbeitet. Ein
Rechenergebnis das gréBer als dieser Zahlenraum ausfdllt wird dann in eine Restedivision mit
modulo 5 umgewandelt. Zum Beispiel: 8 mod 5 = 3 denn der Rest der Divison von 8 und 5 ist 3.

Diese sogenannten ,diskreten Logarithmen* und Quadratwurzeln stellen in sehr, sehr groBen
Zahlenbereichen schwer berechenbare Probleme fUr einen Computer da und eignen sich
von daher fUr VerschlUsslungen wie RSA sehr gut.??

27.Vgl.: [BEU2] S. 116ff
28 Vgl.: http://de.wikipedia.org/wiki/Erweiterter_euklidischer_Algorithmus

29 Vgl.: http://home.datacomm.ch/th.aes/Daten/Html/Modularitmetik.html
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éDAS RSA-VERFAHREN IM DETAIL

Nachdem die theoretischen Grundlagen Uberstanden sind, ist der RSA- Algorithmus
verhdltnismaBig schnell erkldrt.

Dem RSA- Algorithmus liegt folgende Tatsache zugrunde:
n=p*q

ist das Produkt zweier verschiedener Primzahlen p und q.

Man erstellt eine Gleichung
mk(P-Na-Tmod n=m,

fUr die m gréBer/gleich n & k gilt.

Danach wahlt man zwei natirliche Zahlen (e und d).

K muss eine natUrliche Zahl sein, dann ergeben e und d ein Produkt:
e*d = k(p-1)(g-1)+1

Nun gilt:

(me)dmod n=mund (md)emodn=m

 SCHLUSSELERZEUGUNG

Um einen SchlUssel zu erzeugen, wahlt jeder Teilnehmer zwei unterschiedliche, nach
Méglichkeit sehr groBe Primzahlen (p und g). Das Produkt der beiden Zahlen n wird berechnet
und die Zahl ¢p(n) = (p-1)(g-1) bestimmt.

Danach wdahlt man e teilerfremd zu ¢ (n) und bestimmt mithilfe des erweiterten
euklidischen Algorithmus d mit der Formel e*d mod ¢(n) = 1, mit ¢(n) eingsetzt also

e*d = 1+k(p-1)(9-1)
wobei k wie gehabt eine natUrliche Zahl ist.
Dann werden die SchlUssel gebildet:

- Offentlicher SchiUssel: n und e
- Privater SchlUssel: d, die restlichen Zahlen bleiben ebenfalls geheim30

30 Vgl. [BEUT], S.19ff
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KRYPTOGRAPHIE MIT RSA

Um mit RSA zu arbeiten mussen wir folgende Formeln anwenden:

VerschlUsseln: fe(m) := me mod n

EntschlUsseln: fa(c) ;= cd mod n

Solange Korrektheit mithilfe des Eulerschern Satzes gilt: fa(fe(m)) = (me)d mod n=m

Daraus kbnnen wir erkennen: Solange man nur die Zahl n, also einen Teil des &ffentlichen
Schlussels kennt, kann man daraus ohne faktorisieren nicht auf die Primzahlen p, g und somit
nicht auf e oder d schlieBen.

Bei entsprechend groB gewdhlten Primzahlen gewdhrt dies ein sehr hohes MaB an Sicherheit,
da das Faktorisieren von Primzahlen extrem viel Rechenzeit bendtigt.

26
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PGP

In dem nun folgenden Kapitel wird das zweite Hauptthema dieses Seminarkurses behandelt:
PGP.

WAS IST PGP?

Unter PGP (Prefty Good Privacy) versteht man ein VerschlUsselungsprogramm, das von Phil
Zimmermann entworfen, entwickelt und verdffentlicht wurde. Wenn man mit PGP eine
Nachricht oder eine Datei verschlUsselt erndlt diese einen so hohen Grad an Sicherheit, dass
es fast unmoglich ist die verschlUsselte Datei oder Nachricht, ohne den richtigen SchlUssel zu
entschlUsseln. Zudem ist es mit PGP mdglich seine Dateien und Nachrichten digital zu
unterschreiben. Somit ist eine Manipulation von einer dritten Person ausgeschlossen. Aus
diesem Grund ist PGP im privaten sowie auch im geschdaftlichen Bereich das am weitesten
verbreitete VerschlUsselungsprogramm der Welt.

‘GESCHICHTLICHES

31 Phil Zimmermann begann in den 80er Jahren damit,
PGP zu entwickeln. Als er nach ca. 10 jahriger
Entwickelungszeit das Programm in Umlauf bringen und
vermarkten wollte, kam er mit dem Gesetz in Kontaki.
Das erste Problem war, dass er keine freie Lizenz des
RSA- Verfahren erhielt, und somit das Programm nicht
verdffentlichen durfte. Zudem entlieB der Staat ein
Gesetz, das besagte, dass alle Anbieter von
Kommunikationsgerdten und -diensten bei Verlangen
des Klartextes einer DatenUbertragung, dieser den
staatlichen Behdrden vorzulegen ist. Dieses Gesetz
ging entschieden gegen die Idee von PGP, das
Schutzen der Privatsphdre der Nutzer.

Im Jahre 1991 stellte Phil Zimmermann das erste PGP
Programm zusammen, das statt DES seinen eigenen
Algorithmus Bass-O-Matic als symmetrisches Verfahren
verwendete. Dieses PGP Programm, Version 1.0, gab er einem Freund, der es in das Internet
stellte und es somit fUr jedermann zugdnglich wurde. Durch diese Tat bekam Phil
patentrechtliche Probleme und er hatte damit gegen das Exportrecht der USA verstoBen. Im
Jahre 1993 begann Phil bei ViaCrypt zu arbeiten, die eine legale RSA-Lizenz besaBen. Somit
gab es keine weiteren Patentrechtlichen Probleme mit PGP und somit konnte die erste legale
Version von PGP Version 2.5 im Jahre 1994 verkauft werden. Diese Version beinhaltete bereits
statt dem Bass-O-Matic den IDEA- Algorithmus als symmetrisches VerschlUsselungsverfahren.

31 Bildguelle: http://www.philzimmermann.com/EN/background/index.html|
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Jedoch waren die exportrechtlichen Anschuldigungen der Justiz noch nicht vom Tisch
gerdumt und ihm wurden mehrerer Ermittlungsverfahren angehdngt. Das Verfahren gegen
ihn, stelltfe man aber aufgrund von mangelnden Beweisen am 11. Januar 1996 ein.

Heutzutage ist bereits Version 9.0 in Umlauf, bei der alle bekannten Fehler der Vorgénger
behoben und korrigiert wurden und somit eine sehr sichere VerschlUsselung verspricht.

DIE IDEE HINTER PGP

Die Idee hinter PGP ist, dass Phil Zimmermann ein fUr alle Menschen zugdngliches
VerschlUsselungsprogramm entwerfen wollte, mit dem man sowohl Dateien als auch
Nachrichten (E-Mails) einfach verschlUsseln kann, sodass nur der Empfénger der e-mails diese
lesen kann. Das bedeutet, dass Phil Zimmermann ein Programm entwerfen wollte, dass die
Privatsphdre der Menschen schitzt und sichert.

»Pretty Good Privacy" bedeutet auch im Ubertragenen Sinne — die Privatsphdre soll gegen
den Staat geschutzt werden®.

DIE FUNKTIONSWEISE VON PGP

SCHLUSSELERSTELLUNG

Zu Beginn jeder SchlUsselerstellung wird in PGP, durch das zuféllige Bewegen der Maus, eine
Zufallszahl erstellt. Nachdem diese Zahl vorhanden ist, wird ein SchlUsselpaar, ein 6ffentlicher
und ein privater SchlUssel, erschaffen. Der &ffentliche SchlUssel wird in einer Datei namens
»public- key ring" auf dem lokalen Computer gespeichert und verwaltet. Die Datei, in der der
private SchlUssel gespeichert ist, ist Passwort gesichert und wird ebenfalls auf dem lokalen
Rechner unter dem Dateinamen ,,private- key ring" gesichert33.

Wird
. . gespeichert
Offentlicher .
. unter , public-
/ Schlissel o
key ring
Erstellung Erstell .
einer y Ers e"ung eines
Schlusselpaars
Zufallszahl \ Wird
Privater i
1 gespeichert
Schlussel unter ,private-

key ring“
Abb. 4: SchlUsselerzeugung

32 Vgl. [WOBST] $.308

33 vgal. hitp://www.informatik.tu-darmstadt.de/BS/Lehre/Sem98_99/T11/index.html#tth_sEc3
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SCHLUSSELVERWALTUNG

Nach der Erzeugung des SchlUsselpaars bringt der Benutzer, seinen &ffentlichen SchlUssel in
Umlauf. Das macht er z.B. Gber einen Key- Server oder durch persénlichen Austausch®.

Damit gewdhrleistet ist, dass der richtige &ffentliche SchlUssel des Benutzers in Umlauf ist, wird
jeder &ffentliche SchiUssel direkt nach seiner Erzeugung signiert, dies wird als ,,PGP-
Fingerprint bezeichnet.

Wenn nun z.B. Bob Alice eine sichere Nachricht schicken méchte sucht er auf einem Key-
Server nach dem o6ffentlichen SchiUssel von Alice. Wenn nun aber Eve ihren &ffentlichen
Schlussel als den von Alice ausgibt, kann Eve die VerschlUsselte Nachricht lesen und nicht
Alice. Somit ist keine sichere VerschlUsselung gewdahrleistet. Aus diesem Grund wird jeder
offentliche SchlUssel signiert. Wenn Bob den &ffentlichen SchlUssel von Alice auf einem Key-
Server findet ruft er Alice an und sie vergleichen unter einander den PGP- Fingerprint. Wenn
der PGP- Fingerprint von Alice’s 6ffentlichen Schlussels mit dem auf dem Key- Server
Ubereinstimmt ist bewiesen, dass Bob mit dem richtigen SchlUssel, die Nachricht an Alice
verschlUsselt.

Zudem ,,unterschreibt” Bob mit dem PGP-Fingerprint seines eigenen SchlUssels den
offentlichen SchlUssel von Alice. Er zeigt dadurch, dass der SchlUssel von Alice der richtige ist.

Wenn Karl nun Alice eine sichere Nachricht senden mdchte sucht er wie Bob nach dem
offentlichen Schlussel von Alice auf einem Key- Server. Ersieht, dass Bob die Richtigkeit des
Schlussels bestatigt hat. Wenn er Bob vertraut kann er Alice ohne vorheriges Cberprifen des
richtigen PGP- Fingerprint eine Nachricht senden.

PGP besitzt keine allgemeine SchlUsselverwaltung, sondern jeder Nutzer verwaltet sein
Schlusselpaar alleine. Durch das gegenseitige ,,unterschreiben” der &ffentlichen SchlUssel der
Benutzer entsteht ein ,,Netz des Vertrauens" (web of trust).

34 Siehe http://www.informatik.tu-darmstadt.de/BS/Lehre/Sem98_99/T11/index.html#tth_sEc3
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Alice erstellt
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I

Offentlicher Schlussel
wird signiert
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offentlichen Schlissel auf
einen

Key- Server
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Bob mochte eine sichere
Nachricht an Alice
senden

Bob sucht nach dem
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Abb. 5: Die Entstehung des Web of Trust
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éVER— UND ENTSCHLUSSELUNG IM ALLGEMEINEN

Wie bereits erwdhnt besitzt jeder PGP Benutzer ein SchiUsselpaar. Einen ,,6ffentlichen*
Schlussel, den man Uber e-mails usw. verteilen kann und einen ,,privaten” Schlussel den man
auf seinem privaten Computer speichert. Mit dem 6ffentlichen SchlUssel kann man
Nachrichten nur verschlUsseln, jedoch nicht wieder entschlUsseln. Zur EntschlUsselung dieser
Nachricht bendtigt man den passenden privaten SchlUssel.

Im Ubertragenen Sinne kann man sich die Verschlisselung mit PGP so vorstellen: Sie haben
einen Brieffreund und sie geben ihm ein Schloss mit dem er die Post an sie ,,verschlieBt".
Wenn die Post bei ihnen ankommt kénnen nur sie sie 6ffnen, da nur sie den richtigen SchlUssel
fUr das Schloss besitzen.

Verschlisselung der Versenden der
i Nachricht mit i U
PGP Benutzer will ) ac r!c mi deT Nachricht z.B. Uber
Nachricht versenden. o6ffentlichen Schlussel ein E-mail Programm.

des Empfdngers.

ENTSCHLUSSELTE Empfdanger entschlisselt
NACHRICHT DES P Nachricht mithilfe des
SENDERS. privaten Schlissels.

Abb.6: Die Funktionsweise von PGP

éVER- UND ENTSCHLUSSELUNG IM DETAIL

Zu Beginn der VerschlUsselung erzeugt PGP einen ,Einmal-SchlUssel*. Mit diesem ,,Einmal-
SchlUssel* wird die zu verschlUsselnde Nachricht - symmetrisch verschlUsselt. Danach wird
dieser ,Einmal-SchlUssel" mit dem &ffentlichen SchlUssel des Empféngers = asymmetrisch
verschlUsselt und der symmetrisch verschlUsselten Nachricht hinzugefugt. Nun ist die Nachricht
gegen Fremde gesichert und kann getrost und ohne Bedenken versendet werden.

Wenn der Empfénger die Nachricht empfdngt, entschlUsselt PGP zuerst mit dem privaten
Schlussel des Empfangers den ,,Einmal-SchiUssel”. Nun wird mit dem entschlUsselten ,,Einmal-
Schlussel* die symmetrisch verschlUsselte Nachricht entschlUsselt. AnschlieBend kann der

31



PGP

Hauptthema: RSA und PGP

Empfanger die Nachricht lesen, mit der Sicherheit als einzige Person diese Nachricht gelesen
zu haben®.

PGP verschlusselt nur den ,,Einmal-Schlussel” asymmetrisch, da es viel zu lange dauern wirde

um die gesamte Nachricht asymmetrisch zu verschlUsseln. Eine VerschlUsselungsmethode, die
ein symmetrisches Verfahren sowohl als auch ein asymmetrisches Verfahren verwendet, wird

als hybride Verschlusselung bezeichnet.

Als symmetrische Verfahren werden in PGP hauptsdchlich das IDEA- Verfahren und
wahlweise das DES- Verfahren benutzt®.

Als asymmetrische Verfahren werden in PGP hauptsdchlich der RSA- Algorithmus, neben
diesem jedoch auch das Elgamal- Kryptosystem , verwendet®'.

Erstellung des Symmetrische Asymmetrische Verschlisselung

LEinmal-Schlissels*. ~ Verschlisselung der —_, des ,Einmal-Schlissels* mit dem
Nachricht mit dem offentlichen Schlissel des
+Einmal-Schlissel”. Empfangers.

l

Hinzufigen des
Verschlisselten
»~Einmal-Schlissels"
zur Nachricht.

Empfdnger l
Entschlisselung der ertischlusselin Versendender
Nachricht mit dem <«——— »Einmal-Schlissel” +«— _
Einmal-Schliissel” mit seinem privaten Nachricht.
Schlissel.

Abb.7: Ver- und EntschlUsselung mit PGP im Detail

35 Vgl. http://www.geocities.com/Athens/1802/ger_pgpdoc1.html#3.3
3¢ Siehe http://www.fz-juelich.de/zam/docs/bhb/bhb_html/d0141/keymang1.htm

37 Siehe http://de.wikipedia.org/wiki/PGP
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DIE VOR- UND NACHTEILE VON PGP

VORTEILE

Es ist ganz klar, dass heutzutage PGP die starkste und sicherste Methode ist, Nachrichten,
Dateien usw. zu verschlUsseln. Nachfolgend sind die Vorteile von PGP zusammengefasst:

» Der Quellcode des Programms steht zur freien VerflUgung und kann somit auf
Sicherheitslicken, Programmierfehler oder so genannte ,HintertGrchen* Gberpruft
werden.

= Die neuste Version von PGP ist 9.0. Seit der Veroffentlichung von PGP Anfang der 90er
wurde das VerschlUsselungssystem immer wieder weiter verbessert und verfeinert.
Zudem wurden in der neuesten Version alle bekannten Fehlerquellen beseitigt.

= Das Programm ist plattformunabhdngig, das bedeutet, dass es auf Windows, Linux
usw. reibungslos eingesetzt und genutzt werden kann.

=  Beirichtiger Anwendung des Programms garantiert es eine fast unknackbare
VerschlUsselung.

= Das wichtigste ist jedoch, dass es heutzutage eine >Freeware Version von PGP im
Internet zum downloaden gibt, sprich jeder Mensch der Gber das Internet verfigt,
kann sich PGP zum Eigenbedarf herunterladen und somit seine Nachrichten gegen
jegliches Lesen von Fremden schUtzen®® *°.

NACHTEILE

Der gréBte Nachteil von PGP kann durch den Benutzer selbst entstehen, denn PGP |&sst
seinen Benutzern viele Freiheiten offen, somit kann das Programm bei falscher Benutzung
genau einen anderen Effekt erzielen als erhofft:

* Nachrichten werden verschlUsselt, kdnnen aber leicht von anderen Personen gelesen
und entschlUsselt werden.

= Das ,,Web of trust" kann durch falsche Handhabung gefdhrdet werden.

Ein anderes Problem, das durch eine solch starke, fur jedermann frei zugdnglichen,
VerschlUsselung entsteht, ist das nicht nur Privatpersonen das Programm einsetzen, sondern
auch Verbrecher, Terroristen usw., die mithilfe von PGP ihre Pldne sicher und schnell Uber das

38 Val. hitp://www.informatik.tu-darmstadt.de/BS/Lehre/Sem98_99/T11/index.html#tth_sEc3.5

% Vgl. [WOBST] S. 307 ff.
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Internet austauschen und verbreiten k&nnen. Dann ist es selbst fUr die gréBten Geheimdienste
der Welt extrem schwierig diese Nachrichten zu entschlUsseln.

FAZIT

Nachdem nun die Vor- und Nachteile von PGP vorgestellt wurden, sieht man sofort, dass die
Vorteile den Nachteilen von PGP Gberliegen. Trotfzdem entsteht die Frage, ob man
Programme wie PGP weiter entwickeln soll und ob das Uberhaupt von Nutzen fir die
Privatsphdre von Menschen ist.

Heutzutage gibt es in jedem Land Geheimdienste und Abhdrstationen, die den
Nachrichtenfluss von Unternehmen, Vereinigungen und unter anderem Einzelpersonen
abhéren kénnen. FUr diese Geheimdienste ist es eine Leichtigkeit sich in den privaten
Nachrichtenfluss (z.B. Telefonleitungen) einzuschalten und diesen abzuhdren. Der UKUSA-
Verbund ist ein Geheimdienstverbund, dem die Lander USA (NSA), GroBbritannien(GCHQ),
Kanada(CSE), Australien(DSD) und Neuseeland (GCSB) angehodren. Das Echelon- System, ist
ein weltweites Spionagenetz innerhalb dieses Geheimverbundes. Die Aufgabe dieses
Systems, ist das Abhdren der Satelliten-, Mikrowellen- und Mobilfunk- Kommunikation. Dieses
System verfugt Gber 120 Abhdrstationen und diverse Satelliten zur NachrichtenUberwachung.
Diese Abhorinstallationen, die unter anderem auch in Deutschland, Japan und anderen
L&ndern installiert sind, sollen in der Lage sein ca. 90 % des Internetverkehrs mit verfolgen zu
kdnnen. 40

Diese 90% sind regelrecht ausschlaggebend dafir, dass es wichtig ist, seine privaten
Nachrichten und Dateien zu verschlusseln und vor groBen Geheimdiensten, oder sei es ,,nur
der Nachbar", zu schUtzen und zu sichern.

Damit das mdglich ist, mUssen Programme wie PGP immer weiter entwickelt werden und den
Menschen zur freien VerfGgung gestellt werden.

40 Vgl. [WOBST] S. 345 und http://de.wikipedia.org/wiki/Echelon
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DIE NACHFOLGER VON PGP UND RSA

In diesem Kapitel werden die bekannten und weniger bekannten — méglichen - Nachfolger
des RSA-Algorithmus behandelt. Die einzelnen Verfahren werden chronologisch
abgehandelt, wobei der Fokus nicht auf Bekanntheit, NUtzlichkeit oder VollstGndigkeit gelegt
wurde, sondern darauf, inwiefern diese Algorithmen einzigartig in ihrem Verfahren sind.

EL-GAMAL

Im Jahre 1985 verdffentlichte Taher EI-Gamal, ein amerikanischer Wissenschaftler urspringlich
aus Agypten stammend, seinen Aufsatz ,,A Public Key Cryptosystem and a Signature Scheme
based on Discrete Logarithms* (Ein Public-Key-Kryptosystem und ein Signaturschema basiernd
auf ,,diskreten Logarithmen”). In diesem beschrieb er das nach ihm benannte EI-Gamal-
Verfahren.

EINFUHRUNG

Das El-Gamal-Kryptosystem ist ein >asymmetrisches VerschlUsselungsverfahren. Der ,,diskrete
Logarithmus" des Diffie-Hellman-SchlUsselaustausches findet hier Verwendung.

Es kann sowohl zur Signaturerzeugung (> Fingerprint) als auch zur Verschlisselung eingesetzt
werden.

Damit El-Gamal verwendet werden kann, mUssen zwei Voraussetzungen erfullt sein:

- Korrektheit — Das Protokoll muss immer auf Betrugsversuche Uberpruft werden
- Spertzifikation — Die DurchfUhrbarkeit des Protokolls muss gewdhrleistet sein, indem sich
alle Beteiligten an das Protokoll halten 4!

El-Gamal gilt als sicher, es wurde bis jetzt noch kein Angriff auf den Algorithmus erfolgreich
durchgefUhrt, solange die Voraussetzungen (die oben genannten Rahmenbedingungen
sowie die mathematischen Grundvoraussetzungen, wie im Abschnitt Gber das Diffie-Hellman-
Verfahren erklart) erfOllt waren.

DAS VERFAHREN

Das El-Gamal-Kryptosystem setzt wie alle asymmetrischen Verfahren auf einen &ffentlichen
und privaten Schlussel. Das Verfahren ist eine abgednderte Version des Diffie-Hellman-
Schlusselaustauschs, die Mathematik ist die gleiche.

Taher Elgamal trug wesentlich zu vielen heutigen Krypto-Standards bei, unter anderem zu
->SSL und SET, ein Kreditkartensystem.

41 Val.: http://www.wiwi.uni-
bielefeld.de/StatCompSci/lehre/material_spezifisch/statalg00/rsa/node 10.html
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‘ZERO—KNOWLEDGE

EINFUHRUNG

In diesem Kapitel beschéftigen wir uns mit einer héchst interessanten, jedoch weitgehend
unbekannten Variante aus der Welt der Kryptologie: dem so genannten Zero-Knowledge-
Verfahren.

Im Grunde geht es hierbei nur um Authentifizierung — quasi dem Kommunikationspartner
versichern, die Person zu sein, die man vorgibt zu sein.

Das mdchte man erreichen indem man als ,Beweiser" dem ,,Verifizierer” plausibel macht,
dass man ein gemeinsames ,,Geheimnis* kennt und dabei natUrlich so wenig wie méglich
Uber das Geheimnis selbst verrdt. Wie kann man so etwas erreichen?

Zum besseren Verstdndnis unternehmen wir einen kleinen Exkurs in die Geschichte. Im 16.
Jahrhundert fand der italienische Mathematiker Niccolo Fontana Tartaglia eine Lésung fur
Gleichungen dritten Grades. Er wollte seine Losungsformel nicht publik machen, aus Angst
jemand kénnte diese als seine ausgeben. Man glaubte ihm zuerst nicht. Tartaglia konnte
jedoch die Nullstellen jeder inm gestellten Gleichung dritten Grades sehr schnell bestimmen -
er musste also eine Lésungsformel besitzen.*

Zwar verstéBt das gegen die eigentliche Idee hinter Zero-Knowledge — nichts preiszugeben —
(in diesem Fall wird die Lésung der Formel als Beweis preisgegeben), aber zur
Veranschaulichung des Grundproblem:s sollte dieses Beispiel genigen.*®

éDAS VERFAHREN IM DETAIL

Eingang A Eingang B 44 Man méchte also dahinter kommen, ob jemand ein
\ / Geheimnis kennt, ohne etwas von dem Geheimnis
preiszugeben. Aus Sicht des Verifizierers séhe das z.B. so aus:
Magische Tor Man kennt ein Geheimnis und gibt dem Beweiser

Anweisungen, die ohne das Wissen des Geheimnisses nur
teilweise |6sbar sind. Etwa: Ein Raum mit 2 TUren, die im Raum
selbst von einer weiteren, verschlossenen ,,Magischen Tur" -

/ \ deren SchlUssel das Geheimnis ist - getrennt sind.
Ausgang A Ausgang B

Man gibt dem Beweiser die Anweisung, durch eine der TUren
zu gehen (Eingang A oder Eingang B). Wenn man dabei wegsieht (also nicht weil3 durch

42Vgl. [BEU2], S. 79ff
4 Val. http://www.wisdom.weizmann.ac.il/~oded/zk-tut02.html

44 Bildquelle: http://www.it.fhi-
esslingen.de/~schmidt/vorlesungen/kryptologie/seminar/ws?798/html/chip/Zero_Knowledge.

gif
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welche er geht) und dem Beweiser dann z.B. mitteilt, durch Ausgang A wieder nach drauBBen
zu gehen und er durch Eingang B gegangen ist, kann dieser nur durch die ,magische TU"r zu
diesem gelangen indem er das Geheimnis (SchlUssel) kennt um die magische Tur zu &ffnen.
Wenn man dies ein Mal durchfuhrt, besteht eine Chance von 50% dass der Beweiser zufdllig
durch Eingang A hinein ist und man ihn an Ausgang A zu sehen winscht.

Diesen Ablauf kann man mehrmals wiederholen und die Wahrscheinlichkeit, dass die Person
richtig liegt nimmt exponentiell ab: Beim ersten Mal: 50% (1/2 ), beim zweiten Mal
25%(1/2*1/2=1/4), beim dritten Mal 1/8 und beim zehnten 1/1024. Also besteht in nur 10
Durchl@ufen eine Wahrscheinlichkeit von ca. 0,09%, dass der Beweiser immer in der richtigen
TUr erscheint ohne das Geheimnis zu kennen.*

Wie wir sehen, sind viele, wiederholte Durchléufe notig, um ein angemessenes MaB an
Sicherheit zu gewdhren. Deshalb sind Zero-Knowledge-Protokolle in der Praxis kaum tauglich,
man setzt eher auf digitale Signaturen, wie z.b. >RSA-Fingerprints.

éDIE MATHEMATIK HINTER ZERO-KNOWLEDGE

Heutzutage werden Zero-Knowledge Operationen nach dem Fiat-Shamir-Protokoll
durchgefuhrt, auch wenn es ein Bif preisgibt — also wiederum kein Zero-Knowledge-konformes
Verfahren, wenn man es genau nimmt.

Als Verstandnisgrundlage wird das Kapitel zu RSA empfohlen, da hier als der RSA-Algorithmus
eingesetzt wird und wir die gleichen Buchstaben fUr die RSA-Algorithmuselemente
verwenden.

Dieses Verfahren bendtigt eine dritte Partei, die einen >RSA-Fingerprint (n=p*q)
verdffentlicht wobei p und g geheimgehalten werden.

Danach werden folgende Schritte durchgefuhrt:

Der Beweiser berechnet v=s2 mod n (Offentlicher SchlUssel)

Dieser Offentliche SchlUssel wird bei der dritten Partei registriert.

Der Beweiser wahlt eine Zufallszahl x, er berechnet y=x2 mod n

Der Verifizierer wahlt zufdllig e=1 oder e=0 aus und sendet diese Zahl an den Beweiser
Dabei gibt er an, ob er die Wurzel aus x (bei e=0) oder die Wurzel aus x*v (bei e=1) wahlt.
Der Beweiser rechnet k=x*se mod n und sendet das Ergebnis an den Verifizierer

Der Verifizierer Gberprift, ob k2=x*ve gilf. 46

NooA~MwWDdD -

Diese Schritte werden solange durchgefihrt, bis die gewUnschte Genauigkeit bzw. Sicherheit
erreicht ist.

45 Vgl. [BEU2], S. 80ff

46 Vgl. [BEU2], S. 82ff
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DAS IDEA-VERFAHREN

EINFUHRUNG

Der IDEA (International Data Encryption Algorithm) ist ein kommerzieller Algorithmus. Er wurde
1992 von der Firma ASCOM in der Schweiz entwickelt und patentiert (darf fOr nicht-
kommerzielle Zwecke frei verwendet werden). Der Grund weshalb wir IDEA behandeln ist,
dass — wie schon mehrmals erwédhnt - dieser Algorithmus das eigentliche, in PGP verwendete
Kryptosystem ist. RSA wird beim ,,echten” PGP nur fUr sog. >Fingerprints verwendet. Der
Einfachheit halber haben wir unser begleitendes Programm auf RSA aufgebaut. *’

DAS VERFAHREN IM DETAIL

IDEA ist ein symmetrisches Verfahren, welches mit Blockchiffrierungen arbeitet. Die BlockgroBe
ist mit 64 Bit dquivalent zu >DES. Jedoch ist die Schlusselldnge mit 128 Bit um einiges groBer
und sicherer.

Die verwendeten mathematischen Operationen sind sog. XOR (Exklusiv-Oder) und modulo.

IDEA erzeugt aus seinem 128 Bit SchlUssel 52 16-Bit EinzelschlUssel, indem zuerst acht 16 Bit
Schlussel erzeugt, die Ziffern des groBen (128 Bit) um 25 Bit nach links verschoben werden und
der Vorgang solange wiederholt wird, bis man 52 einzelne, je 16 Bit lange SchlUssel vorliegen
hat. Danach werden die 64 Bit Textbldcke ebenfalls in (vier) 16 Bif Blocke zerlegt.

Die eigentliche VerschlUsselung verl&uft in acht sich wiederholenden Schritten.

Luerst werden der erste und letzte EinzelschlUssel mit dem ersten und letzten Block multipliziert.
Der zweite und drifte EinzelschlUssel jeweils mit dem zweiten und dritten Block addiert.

Die Ergebnisse werden mit XOR verknUpft

Daraus entstehen vier Bldcke, die im zweiten Durchgang verwendet werden, bis man acht
Durchgdnge abgeschlossen hat. Die Reihenfolge der Bldécke wird vor den unterschiedlichen
Durchgdngen gedndert. *

47 Vgl. http://www.regenechsen.de/phpwcms/index.phpekrypto_idea

48 Vgl.: http://www.regenechsen.de/phpwcms/index.php2krypto_idea
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| DER RIJNDAEL ALGORITHMUS

Der Rijndael-Algorithmus (benannt nach seinen belgischen Erfindern Joan Daemen und
Vincent Rijmen) wurde im Oktober 2000 vom NIST (National Institute of Standards and
Technology) als Nachfolger zu -DES und - 3DES unter dem Namen AES (Advanced
Encryption Standard) bekannt gegeben. AES ist ein >symmetrisches
VerschlUsselungsverfahren mit einer BlockgroBe von 128 Bit, variablen SchlUssellédngen (128,
192 oder 256 Bit) und ist kostenlos (also lizenzfrei) nutzbar.

Rijndael ist ein sehr sicherer, sowohl als auch Uberdurchschnittlich schneller > Blockchiffre . 4?

 FUNKTIONSWEISE

| Diaten Einlesen | 50 Rijndael wendet (im Gegensatz zu DES) einzelne Teile des
| SchlUssels nacheinander auf den zu verschlUsselnden Text an
und durchl@uft mehrere Runden. Ein beispielhafter Ablauf ist
| links skizziert. 51

| achldsselexpansion

orrunde Die einzelnen Schritte sind:
keyvdddition)

1. SchliUsselexpansion
In diesem Schritt wird der SchlUssel in n+1 (h=Anzahl der

werschlusslungsrunden Runden) Teile unterteilt. Die GréBe der Teile entspricht
EE_%“‘"E!E“JE"O der vorher festgelegten SchlUsselldnge (z.b. 128 Bit).
B Diese Teile werden in eine Tabelle (Blécke)

wgeschrieben” ,die Tabelle ist 4x4 groB.

@ 2. KeyAddition

e 3 Nun werden die einzelnen Blécke mit Exklusiv-Oder
chlussrunde .
EEE'r_tEEt'-'ti':'nG (XOR) v?rknupff.
EE;MDJ?;?D 00 3. Verschlusselungsrunden
| a. Substitution
Jedes Byte wird monoalphabetisch verschlUsselt.

Datei Ausgahe

b. ShifiRow
Nun werden einzelne Zeilen/Spalten in jedem Block verschoben. Uberlaufende
Zellen werden von rechts fortgesetzt. Die Anzahl der Verschiebungen ist zeilen-
und blockldngenabhdngig.

c. mixColumn

42 Vgl.: http://de.wikipedia.org/wiki/Rijndael
50 Bildguelle: http://home.datacomm.ch/th.aes/Daten/Html/Visualisierung.html

ST http://csrc.nist.gov/CryptoToolkit/aes/rijndael/
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Nun werden die Spalten vermischt indem die Zeilen mit einer Konstante
multipliziert und mit XOR verknUpft werden.
Es gilf fUr die Konstanten: Zeile 1: 2, Zeile 2: 3, Zeile 3: 1, Zeile 4: 1

d. KeyAddition

Ist die maximale Anzahl von Runden erreicht:
4. Schlussrunde
Wiederholung der oben genannten Schritte exklusive mixColumn

Die Folgende Flussvisualisierung demonstriert den komplizierten Ablauf einer VerschlUsselung
mit Rijndael, wobei hier nur die erste Runde gezeigt wird:

Daten: A4 10 F7 70 2C 29 ED 1A 75 16 86 ES cC 85 E8 8D

Key.

1.Runde  neue Runde | [reset] O-input| randominput| O-key| random key | @ Pausen

Hinter all diesen Vorgdngen stecken komplizierte mathematische Vorgdnge, auf die wir nicht
ndher eingehen werden.

52 Bildquelle: http://www-math.uni-paderborn.de/~aggathen/rijindael /2001 /flussvisualisierung/
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PROGRAMM: PUBLIC-KEY-KRYPTOGRAPHIE MITHILFE VON RSA IN JAVA

UBERSICHT

‘PROGRAMMBESCHREIBUNG & SCHWERPUNKT

In diesem Teil beschaftigen wir uns mit dem informationstechnischen Teil der Seminararbeit.
Wir haben uns entschieden, ein nahe an PGP angelehntes Programm mit RSA als
2>asymmetrisches VerschlUsselungsverfahren zu programmieren. Das Programm soll dhnlich

wie PGP aufgebaut sein, also folgende Funktionalitéten bieten3:

- Die Moglichkeit aus einem Text, den der Benutzer eingibt, einen privaten und
offentlichen SchiUssel zu erstellen.
- Mit eben diesen SchlUsseln
o Texte (z.B. E-Mails) an andere zu verschlUsseln
o Dateien sicher zu ver- und entschlUsseln
o Texte anderer Anwender zu entschlUsseln.
- Die eigenen SchlUssel abzuspeichern und
- Den eigenen &ffentlichen SchlUssel abzurufen und im &ffentlichen SchlUsselverzeichnis
zur Verfogung zu stellen , um geheime Nachrichten mit anderen Anwendern
auszutauschen.
- den privaten SchlUssel geheim zu halten

Dabei soll das Programm dem Benutzer eine gewisse Transparenz bieten. Es soll keine
Simulation darstellen und alle Vorgdnge akribisch genau beschreiben, sondern dem Benutzer
zumindest die Moglichkeit geben, die erzeugten SchlUssel und andere Daten einzusehen. Das
Ergebnis — und auch der Weg dorthin — werden wir auf den folgenden Seiten ausfhrlich
beschreiben. Den Schwerpunkt der Dokumentation unseres Programms haben wir hierbei auf
die Klassendiagramme, Ablauf-Ubersichten und Sequenzdiagramme gelegt. Der Quelltext ist
im folgenden Kapitel einsehbar und durchgehend kommentiert.

PMP — PRETTY MUCH PRIVACY

Als Namen fUr unser Programm haben wir PMP, eine AbkUrzung fUr ,,Pretty Much Privacy*
gewdahlt, in Anlehnung an PGP - Pretty Good Privacy. Der von uns gewdhlte Name fUr unser
Programm beschreibt unserer Meinung nach das Programm passend: ,,Ziemlich viel", aber
doch nicht alles von PGP — wir erheben in keinster Weise Anspruch darauf, dieses Programm
auf Niveau des groBen Vorbildes anzusiedeln.

2 vgl. [ZIMM], S. 7 ff
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‘NOTATION

Entgegen der urspringlichen Absicht, fur Attribute und Operationen die ungarische

Notation®4 zu verwenden, welche zu kompiliziert fir ein solch eher kleines Projekt wdre, haben

wir uns fUr ein eigenes System entschieden:

Namensgebung der Attribute/Operationen: Alle Operationen und Attribute wurden in
Englisch mit entsprechendem Pr&fix benannt.

Prafix (Attribut) ‘ Bedeutung
P Parameter
GROSSBUCHSTABEN Konstante

set Attribut &ndern
get Attribut auslesen

convert Umwandlung in anderen Datentyp
add Hinzufigen

Préfix (Objekt)

Bedeutung

btn Jbutton - Knopf

ol Jlabel - Text

ta JTextArea — GroBes Textfeld

ep JeditorPanel - Textfeld, mit HTML formatierbar

** vgl. http://www.uni-koblenz.de/~daniel/Namenskonventionen.html , S. 1
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|HINWEISE ZUM PROTOTYPEN

Zu dem vorliegenden Prototypen zur Halbjahresabgabe sind noch folgende Punkte
anzumerken:

Wichtig: Die erzeugten SchlUssel werden noch nicht abgespeichert und sind somit bei jedem
Programmstart neu zu erzeugen.

VerschlUsseln von Dateien wird noch nicht unterstUtzt.

Die vorliegende Oberflache ist nur zu Testzwecken ausgelegt und wird noch komplett
umgestaltet.

Bekannte Probleme, die bis zur Abgabe noch nicht behoben wurden/werden konnten:
Textfelder bzw. Textareas sind Copy & Paste untauglich.

Sehr selten ist es nicht moglich einen Text zu entschlUsseln, da die Klasse Converter eine
StringindexOutOfBoundsException erzeugt, was rein codetechnisch eigentlich
ausgeschlossen wurde. Die genauen Umstdnde unter denen dieses Problem auftritt sind nicht
bekannt.

Das Programm wurde unter folgenden Befriebssystemen erfolgreich getestet:
Linux 2.6.18-1.2869.fcé #1 SMP 1686 GNU/Linux
Windows XP Service Pack 2

Diese Punkte werden bis zur finalen Abgabe-Version des Programms bestmoglich
ausgebessert bzw. behoben.
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‘ BILDSCHIRMFOTOS DES PROTOTYPEN

Hier sind einige Bildschirmfotos unseres Programmprototypen abgebildet. Sie sollen dazu
dienen, einen visuellen Eindruck des Programms bzw. des Prototypen zu bekommen.

PMP - Pretty Much Privacy

Seminarkurs-Programm (Prototyp)

Meni

Schiuessel generieren

Text verschluesseln

Text entschluesseln

Datei verschluesseln

Datei entschluesseln

Programm-Informationen

Programm beenden

)

Bitte einen Text zum erzeugen der Schluessel eingeben

Test

Erzeugter Private Key:

1531391925428 3111 7363087 8636257 3425869: 25523191

Erzeugter Public Key:

5 2BRE231987ET0885195T0618745034720478633

Schilzzel erzeugen

Prototyp bei der Schlisselerzeugung.

PMP - Pretty Much Privacy

Seminarkurs-Programm (Prototyp)

Meni

Schluessel generieren

Text verschluesseln

Text entschluesseln

Datei verschluesseln

Datei entschluesseln

Programm-Informationen

Programm beenden

Public Key eingeben

|5125523198?5?0885195?UE1 G745034720478633

Den zu verschlizsselnden Text eingeben:

13862764906159118468438571688743315069

OK

Prototyp nach der Verschliisselung eines Textes mithilfe eines Offentlichen
Schlissels.
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|HINWEISE ZUR FINALEN VERSION
Die im Prototyp bekannten Probleme wurden weitgehend ausgebessert.
ANMERKUNGEN:

Der Benutzer wurde aus geschwindigkeitstechnischen Grinden in seiner Freiheit
eingeschrankt: Die maximale Lange eines Textes wurde auf 256 Zeichen beschrankt um das
Programm nicht unnoétig zu verlangsamen.

In dieser Version ist ein Schlusselaustausch auf minimalistischer Ebene moglich: Jede Kopie
des Programms greift auf den Order /shared/ eine Ebene Gber dem Programmordner zu.

Von daher ist es wichtig dass sich alle Kopien des Programmordners im selben Verzeichnis wie
der Ordner /shared/ befinden.

Das Logfenster scrollt nicht automatisch mit, eine Losung fur das Problem ergab sich nicht,
von daher wurde es so belassen.

WICHTIG:

Da das Programm einige neue Features der Java Standard Edition Version 6 verwendet, ist es
unbedingt zu empfehlen, das Programm via der mitgelieferten *.exe-Datei zu starten, welche
eine Kopie des JDK 6.1 verwendet um das Programm zu starten.

STARTEN DES PROGRAMMS:

Entweder PMP.exe (integrierte JRE) oder PMP_externe_JRE.exe (externe, bereits installierte
JRE) ausfUhren.

Zur Struktur der Ordner:

/java/ Kopie der JRE vé, es ist also kein installiertes Java nétig um das Programm zu
verwenden

/shared/ Verzeichnis, in welchem die SchlUssel abgespeichert werden

/PMP/ Das Programm, zu starten via PMP.exe oder javaw pmp.PMPMain

/PMP_2/ Eine Kopie des Programms um den SchlUsseltausch zu testen.

Zusatzlich die Datei jdk-6ul-windows-i586-p.exe, mit dieser Version wurde das Programm
entwickelt.

KOMPATIBILITAT:
Das Programm wurde unter folgenden Betriebssystemen erfolgreich getestet:

- Linux 2.6.18-1.2869.fc6 #1 SMP i686 GNU/Linux
- Windows XP Service Pack 2
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[PROGRAMMABLAUF

Zur Veranschaulichung der Funktionsweise unseres Programmes sind einige Punkfe im

Programmablauf auf den folgenden Seiten exemplarisch und bildreich skizziert.

 PROGRAMMSTART

Startbildschirm
(Splashcreen)

PMP Version1.1.0b

©n-

Pretty Much Privacy

Schlissel nicht
vorhanden

(1/PMP (Version 1.1.0b)

1)

E

[pmP 1 tion geatarcec.
mpe [Reine Schiussel getunden.

(oo

T L P e I y—

Ak e T sonsmomunn| T vonittsione s T o sr s

Willkommen

Keine Schiussel getunden, Bitte zuerst Schiusselpaar erzeugen.

Herdbchen Goxbarsch - B luftl
Fabs PP 2um rsten Ml gustartat wirde, ass 2omest o Schissebaie erzeunt werden.
o erfah 3 7

1) Verschiasseln
Verschiasoskt werden e

Teste, drekt m Programm (2., E-0sks)
~Toste sl Dt (18, 1t}

2)trtschiusssin

e ertsprichenden Tab und de Dok sowalien baw. cen Test 8rFigen.
3)Bemmrungen

Schlissel vorhanden

[/ PMP (Version 1.0.9a)

13

PUP 1.0.9a geatarzet.
mpe Schitssel gefunden und gelsden

i
!

P | puS—
& v T LT LT

Willkommen

Schiussel erfolgreich gelade

Herdchen Gibwnnsch - P8 Lt
Falls P 2um et Mal estartat wirds, muss 20mest o ScHssolbaie sramuct warden

1) Wrschssein
Verschiusask wesden beeren:
~Texte, dreht i Program (2. E-Maks)
~Toste s Datef (1, 22t}

2 rschvssaln

) Bermrtungen

Schlisselerzeugung

|-/ PMP (Version 1.0.9a)

[

PP 1.0.58 gestarter.
chlkemed wefandan edlelndsa
IRELP |ciisees cosaugr una gespescusce.

)

i
i

Startoste verschiuassein Ervschiusssen

Prograniminfarmationen

Hinweis

- | ) Schllssel worden innerhalb won 0,203 Sek. erzeugk und kénnen in den jeweiigen Tabs abgerufen werden!

Erzeuge Sthiusselpssr
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VERSCHLUSSELN

Verschliusseln

Text

=/ PMP (Version 1.0.9a)

PMP (Version 1.0.9a) o
[PHP 1.0.5a gestarter. FUP 1.0.5a gestarter. =
#chlilssel gefunden und geladen Schliissel gefunden und geladen
MP MP ser
F e a Verschlusssehn

AA Tt Datei

Offentlicher Schidssel:

“Ents(h\ues;e\n (Dprugvammmrmmamnen F i a Verschlussseln

U eine Dakei 2u verschlissein, sinfach eine beliebige tber den'Datsi auswatien KnopF bestimmen, oder den PFad zur Datei
manuel eingeben,

3:645194141009815621806572 6400 66494161025551139127172699922 16759 60036092 1711552405268060669625 o

2147679140887571503 6723 4004423000600014 477897375111 63002030172 6179662 10658332 80884501432 536928
78564611121534894934728704 15556392002 791476205192713 13322370803 632244047127095534404002 6851702 6
S07966576399506572 194612 648557918612 483 69595149 622800572 717394194623 69051

" Entschiuessein CD Programminformatianen

AA Tet

Die verschlisseke Datei vird standardmafig im gleichen Verzsichnis gespeichert (urker dem Nemen <Eingabedatei. enc)

Datei auswiahizn
Datei speichern als
Hallo, wie geht es dir]

Verschiusseln

Zuverschisselnder Text:

Oeffenticher Schijssel:

3:64819414100981562 1806572 640068404161025551135127172 609922 1ETE060038002 1711882 4052880606 69628
2147679140887571503 6723 409442309960091447789737511163502930172 6179662 1065833260884 60143253 6028

7856461112 133489493 472570415556392002791476295192 713133223 70603 6322449471295663 4494002 68517026
507966576399806872 192612 64

1861 149622800572717394104623 60051

Verschlisseln

Auswahl

[PHP 1.0.9a gestartet.
Schliissel gefunden und geladen
M’ Offnen
[

Suchen in: | ) test  #EE
X e § ‘ @ O] _‘ b ] Verschiisle ich.xt
AA Text Datei

Zuletzt
werwendste
Dokumente
U eine Datei 2u verschlisseln, einfach eine beliebige tiber den Datei auswahler’ KnopF bestimmen, oder den Pfad 2ur Datei
manuell eingsben

5
Die werschitisselte Datei wird standardr —
Hinweis e

ellungen!admiristrator|Eigene Dateie

1) b Dateiwurde innerhalb von 0.015 Sek. erfolgreich verschitsselt! h

\geniAdministrator|Eigene Dateien|wol - —’j
Eigene Datsien
verschiusseln

Oeffentlicher Schigssel:

Arbeitsplatz
3:6458194141009815 621806872 640068494161025551139127172 699922 1875960038092 1711882 4052880606 69628 ?
2147679140887571503 67234094423 999 6009144775973 7511163902039172 6179662 106553 3289884691432 536928 —
7856461112 1334894934726704155563920027914762951927151332237080363224494712 956834494002 68517026 !
S07966576399806872 194612 649557918 612483 69595149622800572717394194623 69051

1 Dateiname:  werschiissle Mich,txt
Metzwerkumgeti, Datekyp:

Text-Dokumente (%t * rtF) [w]  [__sbbrechen |
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ENTSCHLUSSELN

Text

Entschlisseln

Datei

. PMP (Version 1.0.9a)

PNP 1.0.9a gestartet.
Schliissel gefunden und geladen
Text wurde innerhalb von 0.0 Sek.

©w-

=
—

& o] § wes] @ D

AA T v
130485627763314707826754013 131716462 7854546740953 377562 64166624474 673514216502 1768553 50489552

71218371 78616101
4514845221544

Hinweis <)

-
\ 1 ) Die Datei wurde etfaolgreich enkschlissalk!

Auswahl

(] PMP (Version 1.0.9a)

FMF 1.0.3a gestartet.

M’ Schlissel gefunden und geladen

Text wurde innerhalb von 0.0 Sek.

wverschlisselt.
[ |2/ Offnen
‘istavtse\te suchenin: | ) test ] FoE=
o TE (D | R
A 2
Zuletzt
verwendets
Um eine * enc-D; Dokumente
manuel eingsber —
Die entschiiisseltg @
Desktop
Ent:
Arbeitsplatz
Dateiname:  verschlissle Mich bt enc | [ e |
Hetzmerkumgeb
PHENSING pateityp: [ yerschilssele Datel (* enc) b [ atbresten |
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Eigenen Schlissel veroffentlichen

Auswahl des Schlussels

-
—
Schliisselverzeichnis
WerfOgbare Schliissel:
Hans Martin, TaT l Matkierten Schitssel verwenden l
ilhelm, TGI
l Liste akkualisieren l
Eigenen Schliissel werdffentlichen l l schliefien l

v

Schliissel verdffentlichen

X1

i Geben Sie ihren Mamen oder einen Alias ein.
\\‘) Unter diesem Mamen wird der Schlissel verdFfentlicht,

Achtung: Bereits vorhandene Schitissel werden Oberschrieben

I ok ] [ Abbrechen

4

Verwendung als Public
Key

) PMP (Version 1.1.0b)

PP 1.1.0b gestartet.

Keine Schlissel gefunden.

©n-

F a v ‘ “ H G) |

AA T Datei

Sifentlicher Schidssel:

3:64810414100981562 1806872 64006549416102555113012 7172609022 1875060038002 17118824052 88060660628
2147679140887571503 67234094423 999600914477597375111639029391726179662 1065833250988469143253 6928

7856461112133489493472570415556392002791476295192713133223705036322449471295855 4494002 68517026
S079665763998068721946126495570[18612483 6989514962280057271739419462369051

Zu verschitsselnder Text:

Verschiisseln
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KLASSENDIAGRAMME

Nachfolgend werden die verwendeten Klassen in unserem Programm in aller KUrze
beschrieben, sowie als Klassendiagramme dargestellt.

Zu den vorliegenden Klassendiagrammen bleibt zu sagen, dass in dieser Entwicklungsphase
(Prototyp) in den Klassendiagrammen noch keine Operationen zum VerschlUsseln von
Dateien existieren. Diese sollen spater als zusatzliche Operationen von der Steuerung
PMPMain implementiert werden.

Zur Generierung der Klassendiagramme wurde das Casetool Visual Paradigm verwendet.
Dieses Case-Tool verwendet den UML 2.1 - Standard und wendet diesen auch in
Klassendiagrammen an, weshalb einige neue, ungewohnte Elemente auftauchen kénnen.
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‘ GESAMTUBERSICHT MIT ASSOZIATIONEN

converter
1

prime
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‘ PMPMAIN

Die Klasse PMPMain bildet die
Steuerungsklasse des gesamten Programmes.
Sie besitzt Assoziationen zu allen
munterstUtzenden” Klassen und vermittelt
zwischen der Oberfldche und den restlichen
Klassen.

[ RSA

Diese Klasse implementiert den RSA-
Algorithmus, wie er im RSA-Teil dieser Arbeit
beschrieben ist, in Java-Programmcode.

CONVERTER

Die Klasse Converter ist, wie der Name schon sagt,
fUr das konvertieren zusténdig. Die Hauptaufgabe
besteht darin, ASCIl in Strings umzwandeln sowie
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zurGck, 2 Strings zu teilen und fGhrende Nullen zu verhindern.

PRIME

Prime Mit der Klasse Prime wird die jeweils ndchstgelegende
-ONE : Biglnteger = new Bigl nteger(™") Primzahl einer Zahl bestimmt. Diese Funktionalit&t wird
-TWO : Biginteger = new Bigint eger(’2") zur Erzeugung eines SchlUsselpaares bendtigt.

+rextP ime{pBigint : Biginteger) : Biginteger
-igEveninumberToCheck : Biginteger) . boolean

[ Gul

GUI Die Klasse GUI verwaltet alle Elemente der Oberfldche
-ctrl : P MPMain und besitzt eine Assoziation zur Steuerungsklasse
-image : Image (PMPMain), welche den eigentlichen Programmablauf
-insets: Inssts stevert

-flename : String

Ll Ll Bei diesem Klassendiagramm wurden die als ,,private*
-addComponents() ;. void

+createAndShowGUIQ : void deklarierten GUI-Komponenten auBen vorgelassen, um

+k eysl oaded(p Success: boolean) ; void das Diagramm nicht kUnstlich zu vergréBern.
#createlmagelconfpath : String) : Imagelcon
-adcButtonListener(l : JButton) © void
+emDigipMeg : String) © void

+infoDlgiph =g © String) © void

-logh sgipM =g @ String ) © void
+peformipObj | Objed) : void

| HILFSKLASSEN (SPLASH, IMAGEPANEL)

Imagefanel Diese Klasse erbt von JPanel und erweitert es um die Funktion,

-img - Image ein Hintergrundbild einzubinden.
+m agePaneliimg : String)
+magePaneliimg : Image)
+paintC om ponent(q . Graphics) . void

Splash . . . . . . .
Tl PMPME;a Die Klasse Splash zeigt einen kleinen Startbildschirm beim Starten
+SplashipControl: PMPMain) des Progromms an unq versucht wdhrenddessen Uber die Klasse
+run() ; void PMPMain die erforderlichen Daten auszulesen
+paint{g : Graphics) : void
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SEQUENZDIAGRAMME

‘VERSCHLUSSELN EINES TEXTES

Beim VerschlUsseln eines Textes wird die Benutzereingabe wie folgt behandelt:

sd Verschliissen J

% gui : GUI ot : PMP Main rsa: RSA

1: Eingabe Akteur JI_ I I

2 perform() I |

3 encryptT ext() ] I

I

4: encrypt()
5 pMsg
6 phleg

7. Verschllsselter Test | [~ T I

—————————- . | |

| | |

I I I

| | |

I I I

I I I

| | |

| ! ! !

| VERSCHLUSSELN EINER DATEI
Das Verschlusseln einer Datei lGuft dhnlich ab:
sd Verschlisseln

% gui ; GUI ot : PMP Main rsa: RSA

1: Eingabe Akteur JI_ I I

2; perform() I |

3 encryptFilel) ] 4 encrypt() I

~ |

5 pheg /L_I

| 6 writeLine() I

7. true I

R 0 |

- I I

6 Erfolg <T_| & infoDlg() I I

I —— | |

I I

i i
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QUELLTEXT DES PROGRAMMS

In diesem Teil kann man den Quelltext unseres Programms zum jetzigen Entwicklungsstand

(Finale Version) einsehen.

ANMERKUNG: Aus PlatzgrGnden wurden (wie auch in den Klassendiagrammen) jegliche

Definitionen/Erzeugungen von Swing-GUI-Komponenten (JTextArea,JButton usw.) gekirzt.

Dies verringert den Umfang des Quelltexts um mehr als 15 Seiten. Die Einsicht in die

Funktionsweise des Programms wird dadurch nicht beeintréchtigt.

PMPMAIN.JAVA

~
*

PMPMain. java

Datum: 12/2006

Autor: Felix Bruckner

Beschreibung:

Die Main-Klasse des Seminarkurs-Programms, welche die
des Programms uebernimmt.

o S S . S . S

package pmp;

import java.io.*;

import java.math.BigInteger;

public class PMPMain {

// Assoziationen

private Converter converter = new Converter();
private GUI gui;

private Prime prime = new Prime();

private RSA rsa = new RSA();

// I10-Objekte
private BufferedReader br;

private FileReader fr;
private FileWriter fw;

private BufferedWriter bw;

Steuerung

/e

// Konstruktor

public PMPMain () {
// Splashscreen...
Thread splashThread = new Thread (new Splash (this));
splashThread.start () ;

// ... und anschlieBend GUI anzeigen
gui = new GUI (this) ;
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gui.createAndShowGUI () ;

A
// Main-Methode
public static void main(String[] args) {

PMPMain main = new PMPMain () ;

)
e

// Operationen, um zwischen Oberflaeche und restlichen Klassen zu
// kommunizieren

A
// Schliusselpaar erzeugen
public void generateKeyPair (String pTextToGenerateFrom) {
// String in ASCII wandeln und anschlieAYend splitten
converter.split (converter.convertStringToASCII (pTextToGenerateFrom)) ;

// Die gesplitteten Zahlen mithilfe der Prime-Klasse

// zur nAuchstgelgenden Primzahl erhAfhren und als p und g
// speichern

BigInteger p = prime.nextPrime (converter.returnBigInt('a'));
BigInteger g = prime.nextPrime (converter.returnBigInt('b'));
// In der RSA Klasse ein neues SchlAYMsselpaar erzeugen und
// dort abspeichern

rsa.generateKeyPair (p, q);

/R

// Ver— und Entschlisselungsoperationen

// Nachricht verschlisseln
public String encryptText (String pMessage) {
return rsa.encrypt (
converter.convertStringToBigInt (converter
.convertStringToASCII (pMessage))) .toString() ;

}

// Nachricht entschlisseln
public String decryptText (String pMessage) {
return converter.convertASCIIToString (new BigInteger (rsa
.decrypt (new BigInteger (pMessage)))) ;

}

// Datei verschliisseln
public boolean encryptFile (String pFilename, String pOutput) {
String s = "";
String str = "";
File f = new File (pFilename) ;
File of = new File (pOutput);

try {
br = new BufferedReader (new InputStreamReader (
new FileInputStream(f)));
while (null != (s = br.readLine())) {

str = str + s + "\n";

}
br.close();
String output = encryptText (str);
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try {
fw = new FileWriter (of);
bw = new BufferedWriter (fw);
bw.write (output) ;
bw.close () ;
return true;

} catch (Exception e) {
gui.errDlg ("Konnte nicht in Datei schreiben");
return false;

}

} catch (Exception e) {
gui.errDlg ("FEHLER: " + e);
return false;

}

// Datei entschliisseln
public boolean decryptFile (String pFilename, String pOutput) {

String str = "";
File of = new File (pOutput);

try {
str = readLine (pFilename) ;

br.close();
String output = decryptText (str);

try {

fw new FileWriter (of);
bw = new BufferedWriter (fw);
bw.write (output) ;
bw.close() ;
return true;

} catch (Exception e) {
gui.errDlg ("Konnte nicht in Datei schreiben");
return false;

}

} catch (Exception e) {
gui.errDl1g ("FEHLER: " + e);
return false;

A

// Operationen fiir die Komm. zwischen den Klassen RSA und GUI

// Privaten Key abrufen
public String getPrivateKey () {
try {
return rsa.getPrivateKey () .toString() ;

} catch (Exception e) {
return "Kein Schlissel gefunden";

}

// Public Key abrufen
public String getPublicKey () {
if (rsa.getPublicKey().toString () .equals("null:null")) {
return "Kein Schlissel gefunden";
} else {
return rsa.getPublicKey () .toString();
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}

// Offentlichen Schliissel setzen

public void setPublicKey (String pPublicKey) {
rsa.setPublicKey (pPublicKey) ;

}

// Privaten Schliissel setzen
public void setPrivateKey (String pPrivateKey) {
rsa.setPrivateKey (pPrivateKey) ;

}

/] mmmm e
// Schlissel IO

// Schliissel speichern
public boolean storeKeys () {
try |
writelLine (getPublicKey (), System.getProperty("user.dir")
+ "\\data\\public.key");
writeLine (getPrivateKey (), System.getProperty("user.dir")
+ "\\data\\private.key");
return true;
} catch (Exception e) {
return false;
}
}

// Eigenen Schlissel verdffentlichen
public boolean publishOwnKey (String pFilename, String pKey) {
try {
writeLine (getPublicKey (), System.getProperty("user.dir")
+ "\\..\\shared\\keys\\" + pFilename) ;
return true;
} catch (Exception e) {
return false;
}
}

// Schliissel laden

public boolean readKeys () {

// Wenn eine der Dateien 0 Byte groBl ist oder nicht existiert,
abbruch

try {

if (readLine(
(System.getProperty ("user.dir") +
"\\data\\public.key"))

.equals ("")
| | readLine (
System.getProperty ("user.dir")
+
"\\data\\private.key") .equals("")) {
return false;
} else {
try {

setPublicKey (readLine (System.getProperty ("user.dir")
+ "\\data\\public.key"));
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setPrivateKey (readLine (System.getProperty ("user.dir")
+ "\\data\\private.key"));

return true;
} catch (Exception e)

gui

.errDlg ("Konnte Schluessel zwar laden,

jedoch NICHT setzen!\n"

Dateien beschaedigt.\n"

//

return false;
}
}

} catch (Exception e) {

return false;

+ "Moeglicherweise

+ e);

// Hilfoperationen

// Erste Zeile aus einer Datei lesen
public String readlLine (String pF) {
String str;

File vf = new File (pF);

if (vf.length() == 0) {

}

)
try {

return "";

fr = new FileReader (vf);

br = new BufferedReader (fr);

str = br.readLine () ;

} catch (Exception e) {

}

System.out.println(e);
return "";

return str;

// Eine Zeile in eine Datei schreiben

public boolean writeline(String pStr, String pF)

//

try {

fw = new FileWriter (pF);

bw = new BufferedWriter (fw);

bw.write (pStr);
bw.close () ;
return true;

} catch (Exception e) {

return false;

{

// Versionsinformation
public String getVersion ()

return readLine (System.getProperty("user.dir")

"\\data\\version.def");
}
}

{
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RSA.JAVA

~
*

RSA.java

Datum: 12/2006

Autor: Felix Bruckner

Beschreibung:

Implementierung des RSA Algorithmus

Referenzen fAYMr die Mathematik hinter dem RSA Algorithmus:

http://www.wiwi.uni-

bielefeld.de/StatCompSci/lehre/material spezifisch/statalg00/rsa/node9.html
*/

package pmp;

o S S S I

import java.math.BigInteger;
import java.util.Random;
import java.util.regex.*;

public class RSA {
private BigInteger n, d, e, p, d;

private Pattern pattern = Pattern.compile(":");

public RSA () {
}

public void generateKeyPair (BigInteger pP, BigInteger pQ) {
p = pF;
q = pQ;

n = p.multiply(q);

BigInteger m = (p.subtract (BigInteger.ONE)) .multiply (g
.subtract (BigInteger.ONE)) ;
e = new BigInteger ("3");
while (m.gcd(e).intValue() > 1)
e = e.add(new BigInteger ("2"));
d = e.modInverse (m) ;

}

public String encrypt (BigInteger message) {
return message.modPow (e, n).toString();

}

public String decrypt (BigInteger message) {
return message.modPow(d, n).toString();

}

public String getPrivateKey () {
return d.toString();

}

public String getPublicKey () {
return e + ":" + n;

}

public void setPublicKey (String pStr) {
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String[] str = pattern.split (pStr);
e = new BigInteger (str[0]);
n = new BigInteger(str[1l]);

}

public void setPrivateKey (String pStr) {
d = new BigInteger (pStr);
}
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CONVERTER.JAVA

* Convert.java

* Datum: 12/2006

* Autor: Felix Bruckner

* Beschreibung:

* UnterstAl4dtzende-Klasse fAY4ur den Seminarkurs, sie wandelt und
* teilt/verkettet Strings in bzw, aus ASCII Code (um).

*

package pmp;

import java.math.BigInteger;
import java.util.Random;

public class Converter {
// Zufallszahl von 1-9
private Random rand = new Random(); // Diese Zufallszahl wird benutzt,

private int rnd = rand.nextInt(9); // um eine fuehrende 0 zu verhindern.

// String 1
private String a = "";

// String 2
private String b = "";

[ e
// Konstruktor
public Converter () {
a = a + rnd;
b = b + rnd;
}// public Converter ()

/) T o
// String in einen String aus ASCII Codes umwandeln
public String convertStringToASCII (String pStr) {

String str = "";
for (int 1 = 0; 1 < pStr.length(); i++) {
char ¢ = pStr.charAt(i);

if ((int) c >= 100) {
str str + (int) c;
} else {
str = str + "O0" + (int) c;

}

}

return str;
} // public String convertStringToASCII (String pStr)

/= m
// ASCII Codes in String umwandeln
public String convertASCIIToString(BigInteger pBigInt) {
String myTemp = "" + pBigInt.toString();
String str = "";

62



Quelltext des Programms

for (int i = 1; i <= myTemp.length() - 1; i =1 + 3) {
int z = i;
String temp = myTemp.substring(z, z + 3);
int ¢ = Integer.valueOf(temp) .intValue () ;
str = str + new Character ((char) c).toString();

}

return str; // String zurAkckgeben
}// public String convertASCIIToString (BigInteger pBiglInt)

/=
// String teilen
public boolean split (String pStr) {

String str = this.convertStringToASCII (pStr):;

// String in a und b aufteilen

int sw = 0;

for (int i = 0; 1 < str.length(); 1 =1 + 3) {
String temp = str.substring(i, 1 + 3);
switch (sw)
case 0:
a = a + temp;
sSw++;
break;
case 1:
b =Db + temp;
sw = 0;
break;

-~

}
}

return true;
} // public boolean split (String pStr)

]
// String in BigInt umwandeln
public BigInteger convertStringToBigInt (String pStr) {
String str = rnd + pStr;
BigInteger bigInt = new BiglInteger (str);
return bigInt;
}
[ S

// Funktion, um die beiden Strings in BigInts umzuwandeln

// und zurAlickzugeben

public BigInteger returnBigInt (char pStrName) {
BigInteger converted;

switch (pStrName) {
case 'a':
converted = new BiglInteger (a.toString());
break;
case 'b':
converted = new BigInteger (b.toString());
break;
default:
converted = new BigInteger ("0");
}
return converted;
} // public BigInteger returnBigInt (char pStrName)
} // public class Converter
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PRIME.JAVA
/*
* Convert.java
* Datum: 12/2006
* Autor: Felix Bruckner
* Beschreibung:
* Primzahlen-Klasse, die aus gegebenen BigInteger-Zahlen
* die nachstliegende Primzahl nach dem Miller-Rabin Test
* sucht.
*
* Code lose angelehnt an die JSP CoreServlets von Sun Microsystems Press:
* http://www.coreservlets.com/
*/
e R R R N

package pmp;

import java.math.BigInteger;

public class Prime ({

// Da BigInteger nicht mit int umgehen kann, werden hier
// zwel Konstanten mit den BigIntegern 1 und 2 angelegt
private static final BigInteger ONE = new BigInteger ("1");

private static final BigInteger TWO = new BigInteger ("2");

// Nachstgelegene Primzahl nach dem mit BigInteger mitgeliefertem
// Miller-Rabin Test suchen.
// Die Wahrscheinlichkeit, dass die gegebene Primzahl
// keine ist, liegt bei 1/27200.
public BigInteger nextPrime (BigInteger pBigInt) {
if (isEven(pBigInt))
pBigInt = pBigInt.add (ONE) ;
else
pBigInt = pBigInt.add (TwWO) ;
// Primzahl mit einer Fehlerwahrscheinlichkeit von 1/27100
erzeugen
if (pBigInt.isProbablePrime (100))
return (pBigInt);
else
return (nextPrime (pBigInt));
} // public static BigInteger nextPrime (BigInteger pBigInt)

T e
// Uberprifen ob die gegebene Zahl gerade ist
private static boolean isEven (BigInteger numberToCheck) {
return (numberToCheck.mod (TWO) .equals (BigInteger.ZERO)) ;
} // private static boolean isEven (BigInteger numberToCheck)
} // public class Prime
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GUILJAVA

GUI.java

Datum: 4/2006

Autor: Felix Bruckner
Beschreibung:

Finale Oberflédche

// Package
package pmp;

// Imports
import javax.swing.*;
import java.io.*;

import java.awt.*;
import java.awt.event.*;

// Klasse GUI

public class GUI extends JPanel {
// Assoziationen

private PMPMain ctrl;

// GUI

JFrame frame;

// Objekte+GUI-Elemente

/*
Gekiurzt

// Konstruktor
public GUI (PMPMain pControl) {

// LayoutManager deaktivieren
super.setlLayout (null) ;

// Assoziation zur Steuerung
ctrl = pControl;

// Komponenten der GUI hinzufigen
addComponents () ;

// Komponenten der GUI hinzufiigen
private void addComponents () {

/* GUI Elemente - Gekurzt */

// Uberprifung, ob Schliissel existieren

logMsg ("PMP " + ctrl.getVersion() + " gestartet.");
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if (ctrl.readKeys()) {
1blLoadStatus.setForeground (Color.GREEN) ;
lblLoadStatus.setText ("Schliissel erfolgreich geladen.");
keysLoaded (true) ;
logMsg ("Schlissel gefunden und geladen");

} else {
1lblLoadStatus.setForeground (Color.RED) ;
1blLoadStatus
.setText ("Keine Schliissel gefunden. Bitte zuerst
Schlisselpaar erzeugen.");

keysLoaded (false) ;
logMsg ("Keine Schliissel gefunden.");

/==
// Schlisselverzeichnis-Komponenten
private void createDialogComponents () {

File f = new File(System.getProperty("user.dir")

+ "\\..\\shared\\keys\\") ;

File[] fileArray = f.listFiles();

String[] strArray = new String[fileArray.lengthl];

for (int i = 0; i < fileArray.length; i++) {

strArray([i] = fileArray[i].getName () ;

}

/* GUI Elemente - Gekiirzt */
}
private void reloadList () {

// does nothing
}
e R R

// Fenster/Contentpane erstellen + anzeigen

public void createAndShowGUI () {
// Fenster erstellen
UIManager.put("swing.boldMetal", Boolean.FALSE) ;
try {

UIManager. setLookAndFeel (UIManager.getSystemLookAndFeelClassName()) ;
} catch (Exception e) {
e.printStackTrace () ;

}

frame = new JFrame ("PMP (Version " + ctrl.getVersion() + ")");
frame.setDefaultCloseOperation (JFrame.EXIT ON CLOSE) ;
frame.setResizable (false) ;

frame.setPreferredSize (new Dimension (806, 614));

// Contentpane

JComponent newContentPane = new GUI (ctrl);
newContentPane.setOpaque (true) ;
frame.getContentPane () .add (new GUI (ctrl));

// Hauptfenster genau in der Mitte des Bildschirms ©ffnen

GraphicsEnvironment ge = GraphicsEnvironment
.getLocalGraphicsEnvironment () ;

Point center = ge.getCenterPoint();

Rectangle bounds = ge.getMaximumWindowBounds () ;
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Math.max (bounds.width / 2, Math.min(frame.getWidth(),
bounds.width)) ;

int h = Math.max (bounds.height / 2, Math.min(frame.getHeight (),
bounds.height)) ;

int x center.x - w / 2, y = center.y - h / 2;

frame.setBounds (x, y, w, h);

if (w == bounds.width && h == bounds.height)

frame.setExtendedState (Frame.MAXIMIZED BOTH) ;
frame.validate () ;

int w

// 3 Sek. warten
try {
Thread.sleep(1000);
} catch (Exception e) {
System.exit (0);
}

// Fenster anzeigen
frame.pack();
frame.setVisible (true) ;

// Uberpriifen ob Schliisselpaar existiert
public void keysLoaded (boolean pSuccess) {
if (pSuccess) {
tabbedEnc.setEnabled (true) ;
tabbedDec.setEnabled (true)
btnEncOk.setEnabled (true) ;
btnDecOk.setEnabled (true) ;
} else {
tabbedEnc.setEnabled (false) ;
tabbedDec.setkEnabled (false)
btnEncOk.setEnabled (false) ;
btnDecOk.setEnabled (false) ;

’

’

// Methode um Bilder zu laden
protected static ImageIcon createImageIcon(String path) {
java.net.URL imgURL = GUI.class.getResource (path);

if (imgURL != null) {
return new ImagelIcon (imgURL) ;
} else {

return null;

// ActionListener
private void addButtonListener (JButton b) {

b.addActionlListener (new ActionListener () {
public void actionPerformed (ActionEvent ae) {
perform(ae.getSource());
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// Fehler-Dialog
public void errDlg(String pMsg) {
JOptionPane.showMessageDialog(this, pMsg, "Problem",
JOptionPane.ERROR MESSAGE) ;
return;

// Info-Dialog
public void infoDlg(String pMsg) {
JOptionPane.showMessageDialog(this, pMsg, "Hinweis",
JOptionPane.INFORMATION MESSAGE) ;
return; B

// Log
private void logMsg (String pMsg) {
talog.append (pMsg + "\n");
talog.selectAll ()
talog.setCaretPosition (talog.getDocument () .getLength()) ;

=
// GUI-Operationen (-> Button-Klicks) werden hier verarbeitet
public void perform(Object pObj) {

// Schliissel erzeugen
if (pObj == btnGenKeyPair) {
System.out.print (taGKInputText.getText () .length()+"\n");
if ((taGKInputText.getText () .length())>256) {
errDlg("Maximal 256 Zeichen erlaubt.");
} else {
long time = System.currentTimeMillis();
ctrl.generateKeyPair (taGKInputText.getText ());
taPrivateKey.setText (ctrl.getPrivateKey());
taPublicKey.setText (ctrl.getPublicKey());
ctrl.storeKeys();
keysLoaded (true) ;
infoDlg ("Schliissel wurden innerhalb von "
+ ((double) (System.currentTimeMillis() -
time) / 1000)
+ " Sek. erzeugt und koénnen in den jeweiligen
Tabs abgerufen werden!");
logMsg ("Schliissel erzeugt und gespeichert.");
taPubKey.setText (ctrl.getPublicKey());

/o
// Log an-/ausschalten
else if (pObj == btnLog) {
if (talLog.isVisible()) {
talog.setVisible (false) ;
} else {
talog.setVisible (true) ;
}
}
/-

// Schlissel-Verzeichnis
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else if (pObj == btnKeyDirectory) ({
GraphicsEnvironment ge = GraphicsEnvironment
.getLocalGraphicsEnvironment () ;
Point center = ge.getCenterPoint();
Rectangle bounds = ge.getMaximumWindowBounds () ;

dialog = new JDialog(frame, "Schlisselverzeichnis", true);
dialog.setLayout (new GridLayout (1, 1));
int w = Math.max (bounds.width / 2, Math.min(dialog.getWidth(),
bounds.width)) ;
int h = Math.max (bounds.height / 2,
Math.min(dialog.getHeight (),
bounds.height)) ;
int x = center.x - w / 2, y = center.y - h / 2;
dialog.setBounds (x + 100, y + 70, 480, 400);
dialog.setResizable (false);

dialog.setDefaultCloseOperation (WindowConstants.DISPOSE ON CLOSE) ;

keypane = new ImagePanel (new

ImageIcon ("data//img//iface bg.png")

.getImage());

keypane.setPreferredSize (new Dimension (550, 500));
keypane.setVisible (true) ;
dialog.add (keypane) ;
createDialogComponents () ;
dialog.setVisible (true) ;

} else if (pObj == btnKeyDirClose) {
dialog.dispose();
} else if (pObj == btnKeyDirReload) {

reloadList () ;
}

else if (pObj == btnKeyDirSaveOwnKey) {
String str = "";
str = JOptionPane
.showInputDialog (

this,

"Geben Sie ihren Namen oder einen Alias
ein.\nUnter diesem Namen wird der Schliissel verdffentlicht.\nAchtung:
Bereits vorhandene Schliissel werden iiberschrieben",

"Schlissel verdffentlichen",

JOptionPane. INFORMATION_MESSAGE) ;

if (str.equals(""))
errDlg ("Konnte Schliissel nicht veroffentlichen:\nKein
Name wurde eingegeben");
else {
ctrl.publishOwnKey (str, taPubKey.getText());
infoDlg ("Schliissel wurde unter dem Namem '" + str
+ "' veroffentlicht!");
dialog.dispose() ;
}
} else if (pObj == btnKeyDirApply) {
taPubKey?2.setText (ctrl.readline (System.getProperty ("user.dir")
+ "\\..\\shared\\keys\\"
+ keyDir.getSelectedValue () .toString()))
taPubKey.setText (ctrl.readline (System.getProperty("user.dir")
+ "\\..\\shared\\keys\\"
+ keyDir.getSelectedValue () .toString()));
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// Text verschlisseln

else if (pObj == btnEncOk) {
if (taPubKey.getText ().equals("")) {
errDlg ("Kein o6ffentlicher Schliissel angegeben");
} else {
if ((taEncText.getText () .length())>256) {
errDlg ("Maximal 256 Zeichen erlaubt.");
} else {
long time = System.currentTimeMillis();

ctrl.setPublicKey (taPubKey.getText ());

taEncText.setText (ctrl.encryptText (taEncText.getText ()))
logMsg ("Text wurde innerhalb von "
+ ((double) (System.currentTimeMillis()

- time) / 1000)
+ " Sek. verschlisselt.");
taDecText.setText (taEncText.getText ())
}
}
ctrl.readKeys();
}

// Text entschliisseln

else if (pObj == btnDecOk) {
taDecText.setText (ctrl.decryptText (taDecText.getText ()))
taEncText.setText (taDecText.getText ());
logMsg ("Text wurde entschlisselt.");

/=
// Datei verschliisseln
else if (pObj == btnEncOkFile) {
if (taPubKey2.getText () .equals("")) {
errDlg("Kein offentlicher Schliissel angegeben");
} else {
long time = System.currentTimeMillis();

ctrl.setPublicKey (taPubKey2.getText ());
if (ctrl.encryptFile(tfInputFileE.getText (),

tfOutputFileE
.getText ())) |
infoDlg ("Die Datei wurde innerhalb von "
+ (((double) System.currentTimeMillis/()
- time) / 1000)
+ " Sek. erfolgreich verschlisselt!"™);

}
}
ctrl.readKeys () ;
}

// Datei &ffnen
else if (pObj == btnOpenFile) {
JFileChooser openFile = new JFileChooser();
openFile.setCurrentDirectory(new File (System
.getProperty("user.dir")
+ "\\test\\"));
openFile.setFileFilter (new javax.swing.filechooser.FileFilter ()

public boolean accept(File f) {
filename = f.getName () ;
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return filename.endsWith (".txt")
|| filename.endsWith (".TXT")

|| filename.endsWith(".rtf")
|| filename.endsWith (".RTF") ||

f.isDirectory();

}

public String getDescription() {
return "Text-Dokumente (*.txt, *.rtf)";

}

1)
openFile.showOpenDialog (this) ;
tfInputFileE.setText (openFile.getSelectedFile () .getPath());

tfOutputFileE.setText (tfInputFileE.getText () + ".enc");
btnSaveFile.setEnabled (true) ;

}

// Datei schlieBen

else if (pObj == btnSaveFile) {
JFileChooser saveFile = new JFileChooser();

saveFile.setCurrentDirectory(new File (tfInputFileE.getText ()));

saveFile.setFileFilter (new javax.swing.filechooser.FileFilter ()

public boolean accept (File f) {
filename = f.getName () ;
return filename.endsWith(".enc") ||

f.isDirectory();

}

public String getDescription() {
return "Verschliusselte Datei (*.enc)";

}

1)
saveFile.showSaveDialog (this) ;
tfOutputFileD.setText (saveFile.getSelectedFile () .getPath());

// Dateien entschlisseln

// Datei o6ffnen
else if (pObj == btnOpenFileD) {

JFileChooser openFile = new JFileChooser();

openFile.setCurrentDirectory(new File (System
.getProperty("user.dir")

+ "\\test\\"));
openFile.setFileFilter (new javax.swing.filechooser.FileFilter ()

public boolean accept(File f) {

filename = f.getName () ;
return filename.endsWith(".enc") ||

f.isDirectory();

}

public String getDescription() {
return "Verschliisselte Datei (*.enc)";

}

1)
openFile.showOpenDialog (this) ;
tfInputFileD.setText (openFile.getSelectedFile () .getPath());

tfOutputFileD.setText (openFile.getSelectedFile () .getPath ()
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.substring (0,

openFile.getSelectedFile () .getPath().length() - 4));
btnSaveFileD.setEnabled (true) ;
}

// Datei speichern

else if (pObj == btnSaveFileD) {
JFileChooser saveFile = new JFileChooser () ;
saveFile.setCurrentDirectory(new File (tfInputFileD.getText ()))
saveFile.showSaveDialog (this);
tfOutputFileD.setText (saveFile.getSelectedFile () .getPath());

}

// Dateil entschlisseln

else if (pObj == btnDecOkFile) {
if (ctrl.decryptFile(tfInputFileD.getText (), tfOutputFileD
.getText ())) |
infoDlg ("Die Datei wurde erfolgreich entschliisselt!");
}//endif
}// endif

} // public void perform(Object pObj)
}// public class GUI

//eof
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IMAGEPANEL.JAVA
/

ImagePanel.java

Datum: 4/2007

Autor: Felix Bruckner

Beschreibung:

Hilfsklasse fiir JPanels mit Hintergrundbildern

Klasse ibernommen von
http://www.javals.com/Code/Java/Swing-JFC/Panelwithbackgroundimage.htm

o S S R S . S I

~

package pmp;

import java.awt.Dimension;
import java.awt.Graphics;
import java.awt.Image;

import javax.swing.Imagelcon;
import javax.swing.JPanel;

class ImagePanel extends JPanel {
private Image img;

public ImagePanel (final String img) {
this (new ImageIcon (img) .getImage());

}

public ImagePanel (final Image img) {
this.img = img;

final Dimension size = new Dimension (img.getWidth (null),
img.getHeight (null)) ;

setMinimumSize (size) ;

setMaximumSize (size) ;

setSize (size);

setLayout (null) ;

}

public void paintComponent (final Graphics g) {
g.drawImage (img, 0, 0, null);
}

SPLASH.JAVA

* Splash.java

* Datum: 4/2007

* Autor: Felix Bruckner

* Beschreibung:

* Zeigt einen Splashscreen mit Versionsinformationen etc an.

package pmp;
import java.awt.Color;
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import
import
import
import

public

java.awt.Graphics;
java.awt.Image;
java.awt.color.*;
javax.swing.JWindow;

class Splash extends JWindow implements Runnable {
private PMPMain ctrl;

public Splash (PMPMain pControl) ({
ctrl = pControl;

}

public void run () {

setSize (320, 180);
setLocationRelativeTo (null) ;
setVisible (true) ;

}

try {

}

}

Thread.sleep(1000);
catch (InterruptedException e) {
dispose () ;

dispose () ;

public void paint (Graphics g) {
Image splashImage = getToolkit () .getImage (

System.getProperty ("user.dir") +

"\\data\\img\\splash.png") ;

g.
g.setColor (new Color (255, 255, 255));
g.drawString("Initialisieren...", 10, 165);

g.

g.drawString ("PMP Version" + ctrl.getVersion(),

drawImage (splashImage, 0, 0, this);

setColor (new Color (100, 100, 100));

210,

15);
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GLOSSAR

#

3DES

Andere Bezeichnung fUr > Triple DES.

A

AES

Steht fir Advanced Encryption Standard und wurde 2000 als Nachfolger von -3DES bzw
->DES eingefUhrt. Der verwendete Algorithmus > Rijndael besitzt variable BlockgréBen und
Schlsselldngen von 128 bis 256 Bit, was ein sehr hohes MaB an Sicherheit gewdahrt™

ASYMMETRISCHES VERFAHREN

Als asymmetrisches Verfahren (auch Public-Key-Verfahren) bezeichnet man Kryptosysteme, in
welchen der Sender als auch Empfdanger einen 6ffentlichen (>Public Key) und privaten
SchlUssel (> Private Key) besitzen. Dies erzeugt mehr Sicherheit als bei >symmetrischen

Verfahren. Siehe hierzu auch das Kapitel: Hauptthema RSA und PGP .5¢

BLOCKCHIFFRE

55 Vgl.: http://de.wikipedia.org/wiki/Advanced_Encryption_Standard

56 Vgl.: http://www.philipphauer.de/info/info/asymmetrische-verschluesselung/
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Eine Blockchiffre ist ein @>symmetrisches Verfahren zur Ver- und Entschlusselung. Jeweils
gleichlange (z.B. 64 Bit) Bldcke an Daten werden hierbei mit einem festen >SchlUssel

verschlisselt. Meist wird als Blockléinge 64 Bit gewdhlt, um eine Dechiffrierung zu erschweren. °’

D

DES

Der Data Encryption Standard ist ein sehr weitverbreiteter >symmetrischer
VerschlUsselungsalgorithmus. Im Jahre 1976 wurde er offizieller Standard fUr die US-Regierung.
Siehe hierzu das Kapitel Die Vorl&ufer von RSA und PGP

EINWEGFUNKTION

Unter einer Einwegfunktion versteht man eine Funktion, die man durchfUhren, jedoch nur sehr
schwierig wieder ruckgéngig machen kann.

FIAT-SHAMIR-VERFAHREN

Das Fiat-Shamir-Verfahren oder auch Fiat-Shamir-Protokoll ist ein Verfahren zur
Authentisierung. Es wird in aller Kurze im Kapitel Zero-Knowledge — Die Mathematik hinter Zero-
Knowledge beschrieben.

FINGERPRINT

Siehe PGP - Schlusselverwaltung

G

GEHEIME KANALE

57 Vgl.:
http://www.cryptoshop.com/de/knowledgebase/cryptography/symmetric/blockcipher.php
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Bei ,geheimen Kandlen" unterscheidet man zwischen physikalisch (technisch abhdrsichere
Ubertragung) oder organisatorisch (Uberbringung durch einen vertrauenswirdigen Boten)
geheimen Kandlen.*®

H

HTTPS

HyperText Transfer Protocol Secure wurde von Netscape entwickelt und dient zur
VerschlUsselung von Ubertragenen Daten zwischen Browser und WWW. Als Verfahren wird SSL
eingesetzt, welches mithilfe von symmetrischen Verfahren wie ->DES, > Triple DES und > AES
Datenpakete verschlusselt.

IDEA

Der International Data Encryption Algorithm wurde 1992 veroffentlicht und besitzt eine
Schlusselldnge von 128 Bit. IDEA ist von ein einer Schweizer Firma patentiert und somit nicht
frei verfugbar. Eine genaue Beschreibung befindet sich im Kapitel Nachfolger - IDEA . *°

M

MODUL-ARITHMETIK

siehe RSA -Modulare Arithmetik

O

OEFFENTLICHE KANALE

Die offentlichen Kandle sind das Gegenteil von den Geheimen Kandlen, sprich nicht
abhdérgeschitzt.

58 Vgl.: [BEU 1]

52 Vgl.: http://www.regenechsen.de/phpwcms/index.php2krypto_idea
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PRIVATE KEY

Ein privater (geheimer) SchlUssel wird in >asymmetrischen Verfahren eingesetzt und
bezeichnet den >SchlUssel, der nur der Person bekannt ist, die Daten an andere verschlUsselt.
Siehe hierzu das Kapitel: Hauptthema RSA und PGP.

PROTOKOLL

Als Protokoll bezeichnet man einen vorab, nach bestimmen Regeln ausgemachten Ablauf,
Vorgang oder Prozess, den man mithilfe von bestimmten Informationen durchfihren kann.®

PUBLIC KEY

Der Public Key (&ffentlicher SchlUssel) ist der SchiUssel eines SchlUsselpaares, welcher jedem
zugdnglich gemacht werden kann (muss), damit andere Personen eine Nachricht mithilfe
von 2>asymmefrischen Verfahren an den Besitzer des Public Keys verschlusseln kénnen. Siehe
hierzu das Kapitel: Hauptthema RSA und PGP

PUBLIC-KEY-VERFAHREN

Siehe >asymmetrisches Verfahren

RC2

Ein von Ronald Rivest entwickeltes Verfahren, welches 2 Blockchiffrierung mit variabler
Schlussellange einsetzt. Entwickelt wurde es als moglicher Ersatz fir > DES. 61

RC4

Wurde 1987 von Ronald Rivest als Nachfolger zu >RC2 entwickelt. Das Verfahren verwendet
eine einfach > Stromchiffre, welche noch heute fur Internetstandards wie ->WEP/WPA,
SHTTPS, >SSH eingesetzt wird. *?

60 Vgl.: http://de.wikipedia.org/wiki/Protokoll

61 Vgl.: http://tools.ietf.org/html/rfc2268
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RIJNDAEL

Rijndael ist ein »>Blockchiffre welcher im 2 AES zum Einsatz kommt.
Vergleiche hierzu das Kapitel Nachfolger - Rijndael

RIVEST CIPHER

Andere Bezeichnung fur >RC2, >RC4

RON'S CODE

Andere Bezeichnung fur >RC2, >RC4

RSA

Siehe Kapitel: Hauptthema: PGP und RSA.

SCHLUSSEL

Ein SchlUssel in der Kryptologie bezeichnet eine Zeichenfolge, mit der man Daten

verschlUsseln und wieder entschlusseln kann. Dabei wird von 6ffentlichen SchlUsseln (2> Public

Key) und geheimen Schlusseln (=>Private Key) unterschieden.

SSH

Die Secure Shell eine Moglichkeit sich auf UNIX-basierenden Systemen entfernt einzuloggen
und es zu administrieren bzw. Programme auszufUhren. Ein SSH Server und Client sind auf
jedem UNIX / POSIX / Linux-System bereits vorinstalliert. Bemerkenswert ist der groBe Umfang
an VerschlUsselungsmoglichkeiten: FUr Ubertragene Passworter wird auf >RSA und >RC4

gesetzt. Des Weiteren unterstUtzt SSH noch viele weitere VerschlUsselungs-Standards, wie z.B.

> AES, >DES, ©IDEA und noch einige weitere, weniger verbreitete. *

62 Vgl.: http://www.wisdom.weizmann.ac.il/~itsik/RC4/rc4.html

63 Vgl.http://de.wikipedia.org/wiki/SSH
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STEGANOGRAPHIE

Mit diesem Begriff bezeichnet man das Verstecken von geheimen Nachrichten in
belanglosen anderen.

STROMCHIFFRE (STREAM CIPHER)

Eine Stromchiffre ist eine >symmetrische, kontinuierliche Ver- und Entschlisselung eines
Datenstroms, welche im Gegensatz zu > Blockchiffren Bit fUr Bit oder Zeichen fUr Zeichen
ver/entschlUsselt.

SUBSTITUTION

Damit ist das verschieben von Buchstaben innerhalb eines Textes gemeint, um so den Text fir
den unwissenden unleserlich zu machen.

SYMMETRISCHES VERFAHREN

Bei symmetrischen Verfahren wird im Gegensatz zu >asymmetrischen nur ein >Schlissel
verwendet um Daten zu ver- und entschlUsseln. Man teilt die symmetrischen Verfahren in
-Blockchiffren und >Stromchiffren auf. Bekannte symmetrische Verfahren sind z.B. > AES,
->DES, 2IDEA. Siehe hierzu auch das Kapitel Die Vorlaufer von RSA und PGP.

TRANSPOSITION

Bei dieser VerschlUsselungsmethode werden die Buchstaben innerhalb eines Textes nach
einem bestimmten Muster vermischt. Somit wird ein Text unleserlich gemacht.

TRIPLE DES

Eine (komplizierte) Erweiterung des ->DES-Algorithmus, welches die SchlUssellénge von 56 auf
bis zu 168 Bit erweitert (3 Mal so viel, daher der Name) und wird als fast genauso sicher wie
moderne 128 Bit-VerschlUsselungen angesehen, ist jedoch aufgrund des verdreifachten
Rechenaufwands viel langsamer. *

64 Vgl.: http://www.regenechsen.de/phpwcms/index.php2krypto_des
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W

WEP

Wired Equivalent Privacy ist ein veralteter Standard fir WLAN. Er wurde von >WPA ersetzt.

WPA

Wi-Fi Protected Access ist eine VerschlUsselungsmethode fir WLAN und heute Standard,
nachdem sich >WEP als zu unsicher erwiesen hatte. Das Verfahren basiert auf der >RC4-

Stromchiffre.

ZERO-KNOWLEDGE

Zero Knowledge ist ein kryptografisches Protokoll, welches zur Authentifizierung eingesetzt
wird, indem man seinen Kommunikationspartner darauf prift ob er ,,Geheimnis” kennt, ohne
moglichst Informationen Gber das ,,Geheimnis* selbst preiszugeben. Dieses Verfahren wird im
Kapitel Zero-Knowledge genauer behandelt.
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